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Vorwort

[Grundgesetz Artikel 10, Absatz 1:
“Das Briefgeheimnis sowie das
Post- und Fernmeldegeheimnis
sind unverletzlich.”]

[“Eckpunkte der deutschen Kryptopolitik”,

verabschiedet vom deutschen Bundeskabinett am 2. Juni 1999:
“Der Einsatz kryptographischer Verfahren ist von
aulRerordentlicher Bedeutung fur eine effiziente

technische Kriminalpravention. Dies gilt sowohl

fur die Gewahrleistung der Authentizitat und

Integritat des Datenverkehrs wie auch fir den

Schutz der Vertraulichkeit.”]

Elektronische Daten spielen im Zeitalter des Computers und der weltweiten Vernetzung eine
herausragende Rolle. Privatleute, Firmen, Politiker, Organisationen und Behérden machen zunehmend
Gebrauch von der bequemen, schnellen und preisgiinstigen Méglichkeit, per E-Mail zu kommunizieren,
und nutzen elektronische Speichermedien (Festplatten, Disketten, CDROMS), um darauf ihre
persénlichen Daten, Forschungsergebnisse, Firmengeheimnisse, Kunden- oder Patienteninformationen,
Statisken, Notizen, Entwirfe, Umsatzzahlen usw. zu speichern. Bei der Abwicklung von
Geschaftsvorgangen (Bestellung, Bezahlung, Vertrage) spielt das Internet eine immer wichtigere Rolle.
Den Weg, den Ihre Daten Uber das Internet zu einer Zieladresse gehen, kénnen Sie weder vorhersagen
noch vorherbestimmen. Alle Daten, die unverschliisselt (oder mit einer unsicheren Methode
verschlisselt) Uber's Netz gehen, sind quasi 6ffentlich. Man muf3 davon ausgehen, das diese Daten - von
wem auch immer - mitgelesen oder manipuliert und - zu welchem Zweck auch immer - mi3braucht
werden kénnen. Daten, die Sie auf Inrem Computer abgespeichert haben, sind meist nicht sicher vor
unbefugten Zugriffen. Viele Rechner sind nicht einmal mit einem Pal3wortschutz versehen, und selbst bei
vorhandenem Pal3wortschutz gibt es vielfaltige Mdglichkeiten, an diese Daten zu gelangen. Noch nie war
es so einfach und effektiv méglich, in Ihre Privatsphére einzudringen oder Zugang zu Ihren vertraulichen
Informationen zu erlangen.

Warum Kryptographie?

Kryptographie (die Wissenschaft von der Verschliisselung) gewahrleistet
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- Vertraulichkeit
« Integritatund
« Authentizitat

lhrer Daten und lhrer Kommunikation.

Wenn Sie E-Mails unverschliisselt verschicken, missen Sie sich dariiber im klaren sein, daf3 deren Inhalt
weniger vertraulich ist als bei einer Postkarte. Die Administratoren sowohl Ihres Mailservers als auch

des Empfangers kdnnten ohne weiteres ihre E-Mails lesen, abfangen oder verandern. Auf inrem Weg
zum Empfanger durchlaufen E-Mails unter Umstanden etliche Rechner. Jeder, der Zugang zu einem
dieser Rechner hat, auch jeder Crackeer durch irgendwelche Sicherheitslocher in diese Rechner
eindringt, kann mihelos auf lhre E-Mails zugreifen. Unter Umstéanden werden lhre E-Mails sogar auf

der Festplatte eines dieser Zwischenrechner gespeichert. Auch kdnnte der Carrier, also der, der die
Datenleitungen zu Verfigung stellt (in Deutschland meist die Deutsche Telekom oder Colt-Telekom) die
Datenpakete, die Uber seine Leitungen gehen, gezielt filtern. Es ist auch nicht auszuschlie3en, daid
jemand diese Leitungen von aul3en anzapft.

Es geht aber nicht allein darum, sich gegen Cracker oder korrupte Sytemadministratoren zu schiitzen,
sondern auch gegen das planméaRige Eindringen staatlicher Organisationen (des eigenen oder eines
anderen Landes) in Ihre Privatsphére. Die Geheimdienste vieler Lander filtern heutzutage nicht nur
Telefongespréache, sondern zunehmend auch die Daten, die Uber das Internet transportiert werden, um
daraus wirtschaftlich, politisch oder fur die Strafverfolgung nutzbare Daten zu gewinnen. Eine Studie der
“Kommission zur Technikfolgeabschatzung des Europaparlamentes” (STOA - Scientific and
Technological Options Assessment) (iber die “Entwicklung von Uberwachungstechnologie und dem
Risiko des Mif3brauchs wirtschaftlicher Informationen” zeigt beispielsweise, daf das Belauschen
elekronischer Kommunikation bereits systematisch und in gro3em Stil betrieben wird. Eines der
prominentesten Beispiele ist das ECHELON-System, das von den USA, Kanada, Grol3britannien,
Australien und Neuseeland gemeinsam unterhalten wird. Urspriinglich zum Belauschen des Ostblocks
konzipiert, sammeln heute Uber 120 Stationen mit grolem Aufwand Informationen unter anderem durch
Abhoren von Satellitenverbindungen und Transatlantikkabeln, um Daten Gber Einzelpersonen,
Organisationen, Regierungen, Wirtschaftsunternehmen, Forschungsprojekte und internationale
Institutionen zu gewinnen. Auf européischer Ebene plant die Arbeitsgruppe “Polizeiliche
Zusammenarbeit” des Europa-Rats konkrete MalRnahmen fiir die Uberwachung des
Telekommunikations-Verkehrs. Das “ENFOPOL 98" genannte Dokument schlief3t ausdriicklich das
Internet und zukilinftige Technologien mit ein.

Auch Daten, die unverschlisselt auf der Festplatte Ihres Rechners oder eines anderen Speichermediums
liegen, sind vor unbefugten Zugriffen nicht sicher. Jemand kdnnte sich tber eine Netzwerkverbindung
Zugang verschaffen bzw. sich durch Diebstahl oder Einbruch in Besitz lhrer Daten bringen. Wenn Sie
Ihre Daten verschliisselt haben, kann ein Angreifer - selbst wenn er physisch im Besitz der Daten ist -
nicht auf diese zugreifen.

Ein weiteres Problem ist das Authentifizieren von elektronischen Daten. Wie bereits oben erwéhnt, ist es
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mdglich, die Absenderadresse und den Inhalt eines E-Mails zu félschen. Gerade bei offizieller oder
geschéftlicher Korrespondenz, dem Austausch von Dokumenten und dem Abwickeln von
Geschaftsvorgangen tber das Internet ist es wichtig, den Absender eindeutig zu identifizieren und die
Integritat der Daten Uberprufen zu kénnen.

Die einzige Mdglichkeit, um Vertraulichkeit, Integritat und Authentizitat von elektronischen

Dokumenten zu gewéhrleisten, ist die Benutzung wirkungsvoller kryptographischer Verfahren, wie sie
etwa bei GnuPG Anwendung finden. Durch Verschlisselung erreichen Sie, daf3 Ihre Daten nur von den
Personen gelesen werden kénnen, fur die sie auch bestimmt sind. E-Mails werden quasi in einen
Briefumschlag gesteckt, der nur vom Empfanger getffnet werden kann. Dartberhinaus wird durch
digitale Unterschriften eine eindeutige Zuordnung zum Urheber der Signatur méglich, und
Manipulationen des Dokumentes oder Vortduschen eines falschen Urhebers (Absenders) lassen sich
feststellen.

In der Elektronischen Datenverarbeitung sollte fiir Sie die gleiche Sicherheit selbstverstandlich sein wie
in anderen Bereichen. Wahrscheinlich wiirden Sie weder ein intimes Liebesgesténdnis, noch eine
Mitteilung an Ihren Rechtsanwalt, noch lhre wissenschaftliche oder geschaftliche Korrespondenz per
Postkarte schicken. Auch lassen Sie wahrscheinlich keine vertraulichen Dokumente offen in lhrer
Wohnung oder an lhrem Arbeitsplatz liegen. Ebensowenig wiirden Sie einen Kaufvertrag ohne
rechtsgliltige Unterschrift akzeptieren. Verschlisselung und digitale Signaturen sollten also ein
alltaglicher Vorgang fur Sie sein. Ob Sie nun berufliches oder privates Interesse am Schutz |hrer Daten
haben: mangelndes Problembewul3tsein ist das grofite Risiko.

Warum GnuPG?

GnuPG (der GNU Privacy Guard) ist ein Programm zum Verschliisseln und Signieren von digitalen
Daten und arbeitet unabhangig von den jeweiligen Datenformaten (E-Mail, Textdateien, Bilddaten,
Sourcecode, Datenbanken, komplette Festplatten usw.). Es entspricht der im RFC2440 festgelegten
OpenPGP-Spezifikation und ist kompatibel zu PGP 5.x der Firma NAI. GhnuPG verwendet dazu
hauptsachlich ein hybrides Verfahren mit 6ffentlichem Schlissel. Zum Verschliusseln kann GnuPG aber
ebenso ausschlie3lich symmetrische Verfahren einsetzen.

GnuPG ist derzeit eine der sichersten Anwendungen zum Verschliisseln und Signieren von Daten. Bei
sorgfaltiger Anwendung ist eine Verschlisselung mit GnuPG auch in absehbarer Zukunft nicht zu
knacken. Im Gegensatz zu anderen Verschliisselungsprogrammen wie beispielsweise PGP von der Firma
NAl ist GnuPG freie Software. Das bedeutet unter anderem, dal3 der Programm-Quellcode frei

verfligbar, frei von Patenten und frei von einschrankenden Lizenzbedingunigdedstr Anwender kann

so das Programm auf seine Integritat hin prifen. Das heil3t beispielsweise, dafl? sich Hintertiren (Key
Recovery) oder 'Generalschlissel’ (Key Escrow) nicht versteckt einbauen lassen und jeder Anwender

die Moglichkeit hat, Fehler zu beseitigen, das Programm zu verbessern oder nach seinen Vorstellungen
zu verandern. Dartberhinaus ist GnuPG nicht - wie beispielsweise amerikanische
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Verschliisselungsprogramme - durch Ausfuhrbestimmungen kunstlich in seiner Funktionalitat und
Sicherheit beschrankt.

Aufbau des Buches

Die grundlegenden Konzepte und Hintergriinde der Verschlisselung und digitaler Signaturen werden in
Kapitel 1 “Konzepte” behandelt. Kapitel 2 “Grundlagen” fihrt in die Arbeit mit GnuPG ein; die
wichtigsten Funktionen, Arbeitsschritte und Optionen werden dort am Beispiel erklart. In Kapitel 3
“Schlusselverwaltung” wird ausfuhrlich auf das Editieren, Authentifizieren und Verwalten von

Schlusseln eingegangen. Auf die wichtigsten Aspekte des praktischen Einsatzes und das “Web of Trust”
wird in Kapitel 4 “GnuPG im Alltagsgebrauch” eingegangen. Kapitel 5 gibt einen kurzen Uberblick tiber
die Kryptographie-Gesetzgebung. Im Anhang des Buches finden Sie ein ausfuhrliches Glossar, das die
verwendeten Fachausdriicke erklart, ein Literaturverzeichnis, eine Sammlung von Internet-Ressourcen
sowie eine Anleitung zur Installation von GnuPG.

Fulnoten

1 Eine Person, die vorsatzlich, unbefugterweise und oft mit bosartiger Absicht in fremde
Rechnersysteme eindringt, im deutlichen Gegensatz zu “Hacker”, womit ein gutmeinender
Computer-Freak gemeint ist (RFC 1983)

2 GnuPG steht unter der sogenannten GNU General Public License (GPL) der Free Software
Foundation, die im Anhang des Buches abgedruckt ist.



Kapitel 1 Konzepte

GnuPG verwendet mehrere kryptographische Verfahren wie beispielssyemsaetrische
VerschliisselundPublic-Key-Verschliusselungnd Einweg-HashingNattrlich kdnnen Sie GnuPG auch
ohne tiefere Kenntnis dieser Konzepte benutzen, doch wenn Sie GnuPG effektiv einsetzen méchten,
sollten Sie ein wenig Hintergrundwissen haben.

Dieses Kapitel fuhrt in die grundlegenden kryptographischen Konzepte ein, wie sie von GnuPG benutzt
werden. Andere Bicher behandeln diese Themen viel detaillierter. Empfehlenswerte Biicher zum
tieferen Studium sind beispielsweise Bruce Schneier (http://www.counterpane.com/schneier.html)s
“Angewandte Kryptographie” (http://www.awl.de/katalog/item.asp?bnm=3893198547) oder Reinhard
Wobsts “Abenteuer Kryptologie” (http://www.awl.de/katalog/item.asp?bnm=3827314135). Weitere
Literaturhinweise finden sich im Anhang B.

Symmetrische Verschllsselung

Eine symmetrische Verschliisselung benutzt zum Ver- und Entschlisseln denselben Schlissel. Zwei
Korrespondenzpartner, die eine symmetrische Verschlisselung benutzen, mussen sich vorher tber den
Schlussel einigen. Mit diesem Schlussel verschlisselt der Absender die Nachricht und schickt sie an den
Empféanger, der sie unter Benutzung desselben Schliissels wiederherstellt. Nach diesem Prinzip
funktionierte beispielsweise die deutsdtrégma . Die jeweiligen Tages-Schlissel wurden als

Code-Bicher ausgegeben, und jeden Tag konsultierte dann ein Funker seine Kopie des Code-Buchs, um
den aktuellen Tagesschlissel zu ermitteln, mit dem der Funkverkehr fir den betreffenden Tag dann ver-
und entschlisselt wurde. Zu den modernen Beispielen fur symmetrische Verschlisselungen gehédren z.B.
Blowfish und IDEA.

Ein gutes Verschliisselungverfahren legt den Schwerpunkt der Sicherheit auf die Geheimhaltung des
Schliissels und nicht auf die Geheimhaltung des verwendeten Algorithmus. Mit anderen Worten, es ist
keine Hilfe fir einen Angreifer, wenn das Verschlisselungsverfahren bekannt ist, solange er nicht im
Besitz des Schlussels selbst ist. Die von GnuPG benutzten Verschlisselungsverfahren beruhen auf diesen
Prinzipien.

Da die gesamte Sicherheit auf dem Schlussel beruht, ist es wichtig, daR der Schllissel mit verfligbaren
Mitteln nicht zu erraten ist. Daraus folgt, da® der Vorrat an mdglichen Schliisseln, der sogdwgnnte
space moglichst grofd sein muf3. Wahrend seiner Zeit in Los Alamos war der Nobelpreistrager Richard
Feynman beriihmt flir seine Fahigkeit, Safes zu knacken. Um es noch geheimnisvoller zu machen,
schleppte er einen Satz von Werkzeugen mit, zu denen ein altes Stethoskop gehérte. In Wirklichkeit
wandte er jedoch eine ganze Reihe von Tricks an, um die Zahl der Kombinationen, die er ausprobieren
mufte, zu reduzieren; dann fing er an zu raten, bis er die richtige Kombination fand. Mit anderen Worten,
er verringerte die Grofl3e désy space

10
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Die Briten benutzten im 2. Weltkrieg Maschinen, um Schliissel zu erraten. Die de&tsgha hatte

einen sehr groRekey spacedoch die Briten bauten spezialisierte RechenmaschBwnbes genannt,

um systematisch alle Schliussel auszuprobieren, bis der jeweilige Tagesschlussel gefunden war.
Manchmal fanden sie den Tagesschlissel innerhalb der Benutzungsdauer des neuen Schlissels, an
manchen Tagen fanden sie den richtigen Schliissel Uiberhaupt nicht.

Heute kdbnnen Computer sehr schnell Schlissel erraten, und eben deshalb ist in modernen
Verschlisselungsverfahren die Schliisselgrof3e aul3erst wichtig. Die DES-Verschliisselung zum Beispiel
benutzt einen 56-Bit-Schliissel; das bedeutet, daR’ealfo genau 72.057.594.037.927.936 mogliche
Schlissel gibt (das sindehr als 72 Billiardelj Obwohl das eine sehr grofRe Zahl ist, kann ein normaler
Mehrzweckcomputer den gesamtaay spacénnerhalb von Tagen prufen. Ein spezialisierter Computer
braucht hierfiir méglicherweise nur ein paar Stunden. Die moderneren Verschlisselungsverfahren wie
beispielsweise Blowfish und IDEA benutzen samtlich 128-Bit-Schlussel, was bedeutet, d&3 es 2
(340.282.366.920.938.463.463.374.607.431.768.211.456!!!) mogliche Schlissel gibt. Dies sind so
unglaublich viel mehr Kombinationen als bei einer 56-Bit-Verschlisselung, daf’ sogar selbst dann, wenn
man alle Computer der Welt zusammen arbeiten liel3e, das bisherige Alter des Universums noch eine zu
kurze Zeit sein konnte, um den richtigen Schliissel zu finden.

Public-Key-Verschlisselung

Das Hauptproblem bei symmetrischen Verschllsselungen ist nicht die Sicherheit der eingesetzten
Verfahren, sondern der Austausch der Schlissel. Wenn zwei Kommunikationspartner einmal die
Schlussel ausgetauscht haben, kann der betreffende Schlissel flr sicheren Datenaustausch benutzt
werden. Die Frage ist nur, auf welchem sicheren Wege der Schliisselaustausch stattgefunden hat.
Wahrscheinlich ware es fur einen Angreifer viel leichter, den Schllissel abzufangen, als alle mdglichen
Schlissel inkey spacauszuprobieren (eine Erfahrung, die die Deutschen mit ihrer Enigma auch

machen muf3ten). Ein weiteres Problem ist die Anzahl der insgesamt benutzten Schliissel. Wenn die Zahl
der Leute, die miteinander kommunizieren wollaretragt, so werden insgesangh-1)/2Schlissel

(also beispielsweise 45 Schliissel bei 10 Leuten) benétigt. Dies mag fir eine geringe Personenzahl noch
angehen, |aRt sich aber bei grolRen Personengruppen nicht mehr handhaben.

Der Sinn von Verschlisselungsverfahren mit 6ffentlichem Schlissel besteht darin, daf? das
Sicherheitsrisiko beim gegenseitigen Schliisselaustausch ganzlich vermieden wird. Jeder hat ein
Schlisselpaar mit einefffentlichenund einenmgeheimerschlissel. Zum Verschlisseln einer Nachricht
benutzt man den 6ffentlichen Schliissel des Empfangers, und nur dieser kann sie mit seinem geheimen
Schlussel wieder entschlusseln.

Dadurch I6st man das Problem des Schlisselaustausches bei symmetrischer Verschliisselung. Sender und
Empfanger brauchen sich nicht auf einen Schlissel zu einigen. Erforderlich ist nur, daf der Absender

eine Kopie des o6ffentlichen Schllissels des Empfangers besitzt. Dieser eine 6ffentliche Schliissel kann

von jedem benutzt werden, der mit dem Empfanger kommunizieren will. Somit sind dann insgesamt nur

11
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n Schlisselpaare notwendig, wemheute verschliisselt miteinander kommunizieren wollen.

Die Verschlisselung mit 6ffentlichem Schliissel beruht auf sogenannten Falltiir-Algorithmen bzw.
Einweg-Hashes. Das sind Funktionen, die leicht zu berechnen sind, doch umgekehrt ist es praktisch
unmdglich, aus dem Ergebnis dieser Hash-Funktionen wieder den Ausgangswert zu berechnen. So ist es
z.B. leicht, zwei Primzahlen miteinander zu multiplizieren, um eine Nichtprimzahl zu erhalten, es ist

aber schwer, eine Nichtprimzahl in ihre Primfaktoren zu zerlegen. Falltir-Algorithmen sind ahnlich,

haben aber eine “Falltir”. Das heif3t: Wenn ein Stiick Information bekannt ist, kann man leicht die
Umkehrfunktion berechnen. Wenn Sie z.B. eine aus zwei Primfaktoren bestehende Zahl haben, so macht
die Kenntnis eines der Faktoren es leicht, den zweiten zu berechnen.

Angenommen, ein Verfahren beruhe auf der Bildung einer Zahl aus Primfaktoren, dann enthélt der
offentliche Schliissel eine aus zwei groRen Primfaktoren zusammengesetzte Zahl, und das
Verschlisselungsverfahren benutzt dann diese Nichtprimzahl zum Verschliisseln der Nachricht. Das
Verfahren zum Wiederherstellen dieser Nachricht erfordert dann die Kenntnis der Primfaktoren. So ist
die Entschliisselung méglich, wenn Sie den privaten Schliissel haben, der einen der Faktoren enthalt, ist
aber praktisch unmdglich, wenn Sie ihn nicht haben.

Wie bei guten symmetrischen Verschliisselungsverfahren beruht die Sicherheit auch bei
Public-Key-Verfahren ausschliefZlich auf dem Schliissel. Aus diesem Grund kann man die
Schlisselgrofie als ein Mal3 fur die Sicherheit des Systems nehmen. Allerdings kann man die Grol3e
eines symmetrischen Schliissels nicht mit der von Public-Key-Verfahren vergleichen, um Rickschlisse
auf deren relative Sicherheit ziehen zu kénnen. Bei einem Brute-Force-Angriff auf eine symmetrische
Verschliisselung mit einer SchllisselgréRe von 80 Bit muB der Angreifer bi§-282hliissel

ausprobieren, um den richtigen Schlissel zu finden. Bei einem Brute-Force-Angriff auf eine
Public-Key-Verschliisselung muf3 der Angreifer bei einer Schlisselgréf3e von 512 Bit eine in 512 Bit
codierte (bis zu 155 Dezimalstellen umfassende) Nichtprimzahl in ihre Primfaktoren zerlegen. Der
Rechenaufwand fur den Angriff weist je nach der Verschliisselung gewaltige Unterschiede auf. Wéhrend
128 Bit fir symmetrische Schllissel ausreichen, werden angesichts der heutigen Verfahren zur
Faktorisierung grosser Zahlen fur die meisten Zwecke 6ffentliche Schliissel mit 1024 Bits empfohlen.

Hybride Verschllisselungsverfahren

Public-Key-Verschliisselung ist kein Allheilmittel. Viele symmetrische Verfahren sind vom
Sicherheitsstandpunkt aus betrachtet wirksamer, und die Ver- und Entschliisselung ist bei
Public-Key-Verfahren aufwendiger als bei entsprechenden symmetrischen Systemen, sie sind aber
nichtsdestoweniger ein wirksames Werkzeug fir den sicheren Austausch von symmetrischen Schlusseln.
Das ist die Idee bei hybriden Verschliisselungssystemen.

Eine hybride Verschlisselung benutzt sowohl eine symmetrische Verschliisselung als auch ein
asymmetrisches Public-Key-Verfahren. Die eigentliche Nachricht wird mit einem symmetrischen
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Sitzungsschliissel verschliisselt, welcher von einem Zufallsgenerator erzeugt wird. Dieser
Sitzungsschliissel wird dann mit dem 6ffentlichen Schliissel des Empfangers verschlisselt.

Sowohl PGP als auch GnuPG benutzen hybride Verschlusselungsverfahren. Der mit dem 6ffentlichen
Schlissel des Empféangers verschlisselte Sitzungsschliissel und die symmetrisch verschliisselte
Nachricht werden automatisch zusammengefal3t. Der geheime Schlissel des Empféangers wird zum
Entschlisseln des Sitzungsschlissels verwendet, und dieser wird dann zum Entschliisseln der
eigentlichen Nachricht verwendet.

Ein hybrides Verschliisselungsverfahren ist immer nur so gut wie der unsicherste Teil, egal ob das die
Public-Key-Verschlisselung oder die symmetrische Verschliisselung ist. Da die symmetrischen
Sitzungsschliissel bei jedem Vorgang neu erzeugt werden, kénnte ein Angreifer - selbst wenn er einen
Sitzungsschliissel entschliisseln kénnte - nur die mit dem betreffenden Sitzungsschliissel verschliisselte
Nachricht entschliisseln. Er mi3te also fir jede weitere Nachricht, die er lesen méchte, erneut einen
Sitzungsschliissel entschliisseln.

Digitale Unterschriften

Eine Hash-Funktiohist eine kryptographische Priifsumme. Durch eine eindeutige Funktion wird aus
einer Datei eine wesentlich kiirzere Datensequenz erzeugt, die ein eindeutiges Abbild der Ursprungsdatei
ist.

Die digitale Unterschrift eines Dokumentes ist das Ergebnis der Anwendung einer Hash-Funktion auf
das Dokument. Um fir digitale Unterschriften brauchbar zu sein, muf3 die Hash-Funktion jedoch zwei
wichtige Eigenschaften haben:

Erstens sollte es unmdéglich sein, zwei Dokumente zu finden, die dasselbe Hash-Ergebnis haben.
Zweitens sollte es bei einem gegebenen Hash-Ergebnis schwer sein, das urspringlich Dokument
wiederherzustellen, aus dem dieser Hash erzeugt wurde.

Einige Public-Key-Verfahren konnten auch zum Unterschreiben von Dokumenten benutzt \@eten.
Unterzeichner verschliisselt das Dokument mit seipamatenSchlissel. Jeder, der die Unterschrift

prufen und das Dokument sehen will, benutzt einfach den 6ffentlichen Schllissel des Unterzeichners, um
das Dokument zu entschliisseln. Dieses Verfahren besitzt in der Tat die beiden Eigenschaften, die eine
gute Hash-Funktion braucht, doch ist es in der Praxis zu langsam, um effektiv nutzbar zu sein.

Besser ist es, spezielle Hash-Algorithmen zu benutzen, welche diese beiden wichtigen Eigenschaften
aufweisen; wie beispielsweise SHA1 und RIPE-MD160. Bei einem solchen Verfahren wird der
Hash-Wert eines Dokumentes als Unterschrift verwendet. Man kann die Unterschrift dadurch priufen, daf3
man auf die Kopie des Dokumentes ebenfalls die Hash-Funktion anwendet und den Hash-Wert, den man
erhalt, mit dem Hash-Wert des Originaldokumentes vergleicht. Wenn beide Werte Uibereinstimmen, dann
sind beide Dokumente identisch.
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Das Problem ist jetzt natirlich, Hash-Funktionen fiir digitale Unterschriften zu benutzen, ohne einem
Angreifer das Manipulieren der Unterschrift zu ermdglichen. Wenn das Dokument und die Unterschrift
unverschlisselt geschickt werden, kénnte ein Angreifer das Dokument verandern und eine entsprechende
neue Unterschrift erzeugen, ohne daf} der Empfanger es merkt. Wenn nur das Dokument verschliisselt
wird, kdnnte ein Angreifer die Unterschrift verfalschen und so das Scheitern einer Unterschriftspriifung
verursachen.

Eine dritte Mdglichkeit besteht darin, ein hybrides Verfahren zu benutzen, um sowohl die Unterschrift

als auch das Dokument zu verschlisseln. Der Unterzeichner benutzt seinen privaten Schlissel, und
jedermann kann dessen offentlichen Schlissel benutzen, um die Unterschrift und das Dokument zu
prufen. Dies klingt zwar gut, ist aber in Wirklichkeit Unsinn. Wenn dieses Verfahren das Dokument
wirklich sichern kénnte, wirde es dieses auch gegen Verfalschung sichern, und dann wére die
Unterschrift gar nicht nétig. Das ernstlichere Problem ist jedoch, daf3 dies keinen Schutz gegen
Verfalschung bietet, weder fur die Unterschrift noch fur das Dokument. Bei diesem Verfahren wird nur

der Sitzungsschlussel fur die symmetrische Verschlisselung unter Benutzung des privaten Schlissels des
Unterzeichners verschliisselt. Jeder kann den 6ffentlichen Schllissel benutzen, um den Sitzungsschlissel
wiederherzustellen. Deshalb ist es fiir einen Angreifer einfach, den Sitzungsschlissel wiederherzustellen
und ihn zum Verschlisseln von Ersatzdokumenten und Ersatzunterschriften zu benutzen, die er dann im
Namen des Absenders an andere schickt.

Ein wirklich funktionierendes Verfahren ist es, nur die Unterschrift mit einem Public-Key-Verfahren zu
verschlisseln. Das heif3t, es wird der geheime Schliissel des Unterzeichners benutzt, um die digitale
Unterschrift zu erzeugen, die dann jeder mit dem dazugehdérigen 6ffentlichen Schliissel checken kann.
Das unterzeichnete Dokument kann man unverschlisselt verschicken, wenn es 6ffentlich ist oder
verschlisselt, wenn es vertraulich itenn das Dokument nach dem Unterzeichnen verandert wurde,
wird die Unterschriftsprufung negativ ausfalldder von GnuPG standardmafig benutzte Digital
Signature Algorithm (DSA) arbeitet nach dieser Methode.

Fufldnoten

1 Eine einfache Hash-Funktion iffx) = O fir alle ganzen Zahlex Eine interessantere Hash-Funktion
istf(x) =x mod37, welchex auf den Rest vor dividiert durch 37 abbildet.

2 Die Verschlusselung muf3 die Eigenschaft haben, daf3 der aktuelle 6ffentliche oder private Schlussel
vom Verschlisselungsverfahren als der 6ffentliche Schliissel benutzt werden kénnte. RSA ist ein
Beispiel eines solchen Verfahrens, EIGamal dagegen nicht.
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Dieses Kapitel fihrt in die wesentlichen Funktionen des GNU Privacy Guard ein. Hier lernen Sie, wie
man Schlisselpaare erzeugt, Schliissel austauscht und tberprift, Dokumente verschlisselt, entschliisselt
und durch digitale Unterschriften authentifiziert.

Wie bereits in Kapitel]1 erwahnt, bedient sich GhnuPG eines Public-Key-Verfahrens, um eine sichere
Kommunikation zu gewahrleisten. In einem solchen System hat jeder Benutzer ein Schlisselpaar,
bestehend aus einem geheimen Schlussel und einem 6ffentlichen Schliissel. Der geheime Schlussel darf
unter keinen Umstanden jemand anderem zugénglich sein. Den 6ffentlichen Schlissel sollte man fir
jeden, mit dem man kommunizieren mdchte, zuganglich machen.

GnuPG benutzt ein erweitertes Schema, bei dem jeder Benutzer jeweils ein primares Schlisselpaar hat
und optional weitere untergeordnete Schliisselpaare haben kann. Das priméare und das untergeordnete
Schlusselpaar werden gebindelt, um die Schlusselverwaltung zu erleichtern; das Blindel kann
vereinfacht als ein Schliisselpaar betrachtet werden.

Erzeugen eines neuen SchlUsselpaares

Damit Sie GnuPG zum Verschlisseln, Entschlusseln oder Signieren einsetzen kdnnen, bendétigen Sie ein
Schlisselpaar, das aus einem geheimen und einem 6ffentlichen Schliissel besteht. Mit der
Kommandozeilen-Optiorgen-key  kdnnen Sie ein neues priméares Schlisselpaar erzeugen:

alice$ gpg --gen-key

gpg (GnuPG) 1.0.1; Copyright (C) 1999 Free Software Foundation, Inc.
This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it

under certain conditions. See the file COPYING for details.

Bitte wahlen Sie, welche Art von Schliissel Sie mochten:
(1) DSA und ElGamal (voreingestellt)
(2) DSA (nur signieren/beglaubigen)
(4) ElGamal (signieren/beglaubigen und verschlusseln)
lhre Auswahl?

Mit GnuPG kdnnen Sie verschiedene Typen von Schllisselpaaren erzeugen, doch muf3 der primére
Schlussel Unterschriften liefern konnen. Es gibt daher nur drei Optionen. Option 1 erzeugt wirklich zwei
Schlisselpaare, ndmlich ein DSA-Schlisselpaar, das nur zum Unterschreiben geeignet ist, und aul3erdem
noch ein untergeordnetes EIGamal-Schlisselpaar fur die Verschlisselung. Option 2 erzeugt nur das
DSA-Schliisselpaar. Optiort drzeugt ein einzelnes ElGamal-Schlisselpaar, das sowohl zum
Unterzeichnen als auch zum Verschliisseln verwendbar ist. In allen Fallen ist es mdglich, spater noch
weitere Unterschlussel fur die Verschlisselung und Unterzeichnung hinzuzufligen. In der Regel sollten
Sie hier die Standardoption auswéhlen.
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Als nachstes wahlen Sie die SchlusselgréfRe. Bei einem DSA-Schliissel muf3 diese zwischen 512 und
1024 Bits liegen, ein EIGamal-Schlussel dagegen kann - zumindest theoretisch - eine beliebige GroRRe
haben. Der GnuPG erfordert es allerdings, dal3 die Schlussel nicht kleiner als 768 Bits sind. Wenn Option
1 mit einer Schlusselgrofie von mehr als 1024 Bit gewahlt wurde, hat der EIGamal-Schlissel die
verlangte GroR3e, doch der DSA-Schlissel wird maximal 1024 Bits haben.

Der DSA Schlussel wird 1024 Bits haben.

Es wird ein neues ELG-E Schlusselpaar erzeugt.
kleinste Schlissellange ist 768 Bit
standard Schlussellange ist 1024 Bit

groRte sinnvolle Schllssellange ist 2048 Bit

Welche Schlissellange wiinschen Sie? (1024)

Je grofRer der Schlissel ist, desto sicherer ist er gegen Brute-Force-Angriffe, doch sollte fiir die meisten
Zwecke die Standard-Schlusselgrof3e ausreichend sein, da es einfacher wére, die Verschlisselung zu
umgehen, als sie zu knacken. Aul3erdem wird mit zunehmender Schlusselgréf3e die Ver- und
Entschliisselung langsamer, und auch die Unterschrift wird langer. Einmal festgelegt, kann die
Schlisselgrolie nicht nachtraglich geéndert werden.

Schlief3lich missen Sie noch ein Verfallsdatum wahlen. Wenn Option 1 gewéhlt wurde, gilt dieses
Verfallsdatum sowohl fir die EIGamal- als auch die DSA-Schlisselpaare.

Bitte wahlen Sie, wie lange der Schlissel giiltig bleiben soll.
0 = Schlussel verfallt nie
<n> = Schlussel verféllt nach n Tagen
<n>w = Schlussel verfallt nach n Wochen
<n>m = Schlissel verfallt nach n Monaten
<n>y = Schlissel verféllt nach n Jahren
Der Schliissel bleibt wie lange giltig? (0)

Fur die meisten Félle reicht ein Schliissel ohne Verfallsdatum vollig aus. Allerdings sollte man das
Verfallsdatum immer sorgfaltig auswahlen; denn, obwohl es sich auch noch nachtraglich andern laft,
kann es umsténdlich sein, das gednderte Verfallsdatum allen lhren Kommunikationspartnern mitzuteilen.

Im nachsten Schritt miissen Sie eine Benutzer-ID (Benutzer-Kennung) angeben. Das dient dazu, den
soeben erzeugten Schlissel einer realen Person zuzuordnen.

Sie bendtigen eine User-ID, um lhren Schllssel eindeutig zu machen; das
Programm baut diese User-ID aus lhrem echten Namen, einem Kommentar und
lhrer E-Mail-Adresse in dieser Form auf:

“Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.de >"

lhr Name (“Vorname Nachname”):

Es wird zunachst nur eine Benutzer-ID erzeugt, doch kénnen Sie spater weitere Benutzer-IDs
hinzufuigen, wenn Sie den Schliissel in verschiedenen Situationen benutzen wollen, also beispielsweise
bei der Arbeit in Ihrer Firma oder fur lhre politische Arbditie Benutzer-ID sollten Sie mit aller

Sorgfalt wahlen, da Sie sie spater nicht mehr &ndern kénnen.
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Damit Ihr geheimer Schlissel nicht von anderen mi3braucht werden kann, wird er von GnuPG mit einem
symmetrischen Verfahren verschliisselt. Dazu geben Sie ein sogenanntes “Mantra” (einen PalB3wort-Satz)
ein, das Sie wiederum jedesmal benétigen, wenn Sie auf lhren geheimen Schlissel zugreifen.

Sie bendtigen ein Mantra, um den geheimen Schlissel zu schitzen.

Geben Sie das Mantra ein:

Die Lange des Mantra ist theoretisch unbegrenzt. Sie sollten es mit Sorgfalt auswahlen. Unter dem
Gesichtspunkt der Sicherheit ist das Mantra einer der schwachsten Punkte im GnuPG (wie auch in
anderen Verschlisselungssystemen mit 6ffentlichen Schllisseln), da es Ihr einziger Schutz ist, falls
jemand in den Besitz lhres privaten Schlissels kommt.

Man sollte fiir das Mantra keine Wdrter aus einem Wérterbuch oder Lexikon nehmen und nicht nur die
Buchstaben des Alphabets, sondern auch Sonderzeichen verwenden. Je langer das Mantra ist, desto
sicherer ist es, aber andererseits sollten Sie sich das Mantra auch gut merken kénnen; nichts ist fataler als
das Mantra auf einem Zettel oder in einer Datei zu notieren. Ein gut gewahltes Mantra ist entscheidend

fur Ihre Datensicherheit.

Es ist beispielsweise keine gute Idee, einen bekannten Ausspruch oder ein Zitat einer bekannten
Personlichkeit als Mantra zu nehmen. Das wirde die Chance erhéhen, das Mantra zu erraten: ein
Angreifer kdnnte einfach den Computer eine Zitatenliste durchprobieren lassen. Am besten denkt man
sich einen unsinnigen Satz wie z.B: “Die Currywurst schmeckt nach Zimt und Zucker” oder “Helmut

Kohl ist bekanntermal3en Vegetarier” aus. lhrer Phantasie sind hierbei keine Grenzen gesetzt. Wenn Sie
auch noch ein paar Rechtschreibfehler und Sonderzeichen einbauen, ist ein Worterbuchangriff praktisch
unmaglich: “Dat Korriwurst schméckt nach #imt und #uckddenutzen Sie auch auf keinen Fall eines

der soeben aufgefiihrten Beispiele!!

Erzeugen einer Widerrufurkunde

Nach dem Erzeugen Ihres Schliisselpaars sollten Sie sofort mit der Gptionnievoke  eine
Widerrufurkunde fir Ihre Schlissel erzeugen. Wenn Sie Ihr Mantra vergessen oder wenn lhr privater
Schlissel kompromittiert oder verloren gegangen ist, kénnen Sie mit dieser Widerrufurkunde andere
davon in Kenntnis setzen, dalR der dazugehdrige 6ffentliche Schliissel nicht mehr benutzt werden sollte.
Ein zurtickgerufener 6ffentlicher Schliissel kann noch benutzt werden, um Unterschriften zu prifen, die
Sie vor dem Widerruf abgegeben haben, er kann jedoch nicht benutzt werden, um kinftige Mitteilungen
an Sie zu verschlisseln. Vorausgesetzt, Sie haben noch Zugang zu Ihrem widerrufenen geheimen
Schlissel, so kénnen Sie selbstverstandlich noch Daten entschlisseln, die vor dem Widerruf fur Sie
verschlisselt worden sind.

alice$ gpg --output revoke.asc --gen-revoke mykey

[-]
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wobeimykey entweder die Schllssel-ID Ihres ersten Schliisselpaares oder irgendein Teil einer
dazugehdrigen Benutzer-ID ist. Die erzeugte Widerrufurkunde wird in die Dateke.asc , bzw.,

wenn man die Optioroutput ~ weglaft, auf die Standard-Ausgabe geschrieben. Da die
Widerrufurkunde kurz ist, ist es kein Problem, eine ausgedruckte Kopie der Widerrufurkunde irgendwo
sicher aufzubewahren, z.B. in lnrem Bankschlief3fach. Die Widerrufurkunde sollten Sie aber auf keinen
Fall an Stellen aufbewahren, zu denen andere Personen Zugang haben, da im Prinzip jeder die
Widerrufurkunde veréffentlichen und so den entsprechenden Schliissel nutzlos machen kénnte.

Austauschen von Schliisseln

Um mit anderen zu kommunizieren, missen Sie untereinander lhre 6ffentlichen Schliissel austauschen.
Zum Auflisten der Schliissel in Ihrem 6ffentlichen Schliisselbund verwenden Sie die
Befehlszeilen-Optior-list-keys

alice$ gpg --list-keys
lusers/alice/.gnupg/pubring.gpg

pub  1024D/FB5797A9 2000-06-06 Alice (Rechtsanwaltin) <alice@cyb.org >
sub  1024g/C8B3998F 2000-06-06

Exportieren eines offentlichen Schlissels

Um jemandem lhren o6ffentlichen Schliissel zu schicken, miissen Sie diesen zunachst exportieren. Hierzu
benutzt man die Kommandozeilen-Optieaxport . Zur Indentifikation des zu exportierenden
offentlichen Schlussels dient entweder die Schltssel-ID oder irgendein Teil der Benutzer-ID.

alice$ gpg --output alice.gpg --export alice@cyb.org

Der Schlussel wird in einem bindren Format exportiert, doch kann dies unerwiinscht sein, wenn Sie den
Schlissel per E-Mail verschicken oder auf einer WWW-Seite verdoffentlichen wollen. GnuPG unterstitzt
daher die Kommandozeilen-Optierarmor 2 die bewirkt, daf der Output im ASCII-Format ausgegeben
wird. (Im Allgemeinen kann jeder Output von GnuPG - beispielsweise Schlussel, verschlisselte
Dokumente oder Unterschriften - im ASCII-Format dargestellt werden, indem masadi®r -Option
hinzuflgt.)

alice$ gpg --armor --export alice@cyb.org

Version: GnuPG v1.0.1 (GNU/Linux)
Comment: For info see http://www.gnupg.org
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Importieren eines 6ffentlichen Schlussels

Ein 6ffentlicher Schliissel kann zu Ihrem 6ffentlichen Schliisselbund hinzugefugt werden, und zwar mit
folgender Option:-import

alice$ gpg --import blake.gpg

gpg: Schliissel B2690E6F: Offentlicher Schliissel importiert
gpg: Anzahl insgesamt bearbeiteter Schlussel: 1

gpg: importiert: 1

alice$ gpg --list-keys

lusersl/alice/.gnupg/pubring.gpg

pub  1024D/FB5797A9 2000-06-06 Alice (Rechtsanwaltin) <alice@cyb.org >
sub 1024g/C8B3998F 2000-06-06

pub  1024D/B2690E6F 2000-06-06 Blake (Staatsanwalt) <blake@cyb.org >
sub  10249/F251B862 2000-06-06

Wenn ein Schlussel einmal importiert ist, sollte er auf Authentizitat tberprift werden. GnuPG arbeitet
mit einem wirksamen und flexiblen Vertrauensmodell, bei dem Sie nicht jeden Schliissel persdnlich zu
authentifizieren brauchen, den Sie importieren. Einige Schlissel kdnnen dies jedoch erfordern. Ein
Schlissel wird dadurch authentifiziert, daf? Sie den Fingerabdruck des Schlissels Uberpufen und dann
den Schlissel unterschreiben, um seine Giiltigkeit zu bestatigen. Der Fingerabdruck eines Schlussels
kann schnell mit der Befehlszeilen-Optiefingerprint gepruft werden, um aber den Schlissel zu
bestétigen, missen Sie ihn editieren.

alice$ gpg --edit-key blake@cyb.org

pub  1024D/B2690E6F created: 2000-06-06 expires: never trust: -/q

sub 1024g/F251B862 created: 2000-06-06 expires: never

(1) Blake (Staatsanwalt) <blake@cyb.org >

Befehl>  fpr

pub  1024D/B2690E6F 2000-06-06 Blake (Staatsanwalt) <blake@cyb.org >

Fingerprint: 6A51 852C 7491 95B5 C5F0 731C 141F C008 B269 OE6F

Um den Fingerabdruck zu tberpriifen, missen Sie den Eigentiimer des Schlissels kontaktieren und die
Fingerabdriicke vergleichen. Sie kdnnen personlich oder per Telefon mit ihm sprechen oder auf
beliebigem anderen Wege kommunizieren, solange nur garantiert ist, daf3 es sich um den rechtméaRigen
Eigentimer handelt. Stimmen beide Fingerabdriicke Uberein, dann kdnnen Sie sicher sein, dal} Sie eine
echte Kopie des 6ffentlichen Schlissels haben.

Nach dem Prifen des Fingerabdrucks kénnen Sie den Schliissel unterschreiben, um ihn zu
authentifizieren. Da die Schlussellberpriifung ein Schwachpunkt in der Kryptographie mit 6ffentlichem
Schlissel ist, sollten S&uRerste Sorgfalivalten lassen und den Fingerabdruck eines Schliisseisr
gemeinsam mit dem Eigentiimer priifen, bevor Sie den Schliissel unterschreiben.

Befehl>  sign
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pub 1024D/B2690E6F created: 2000-06-06 expires: never trust: -/q
Fingerprint: 6A51 852C 7491 95B5 C5F0 731C 141F C008 B269 OE6F

Blake (Staatsanwalt) <blake@cyb.org >

Sind Sie wirklich sicher, daR Sie vorstehenden Schliissel mit lhrem
Schliissel beglaubigen wollen: “Alice (Rechtsanwaltin) <alice@cyb.org >"

Wirklich unterschreiben?

Sie kdnnen sich jederzeit vergewissern, welche Unterschrift Sie hinzugefiigt haben. Jede Benutzer-I1D
auf dem Schliissel hat dann sowohl eine oder mehrere Eigenbeglaubigungen als auch eine Unterschrift
von jedem Benutzer, der den Schlissel authentifiziert hat.

Befehl> check

uid Blake (Staatsanwalt) <blake@cyb.org >
sig! B2690E6F 2000-06-06  [Eigenbeglaubigung]
sig! FB5797A9 2000-06-06  Alice (Rechtsanwaltin) <alice@cyb.org >

Ver- und Entschlisseln von Dokumenten

Der 6ffentliche und der geheime Schliissel haben jeweils eine spezifische Aufgabe beim Ver- und
Entschliisseln von Dokumenten. Das Public-Key-Verfahren kann man sich wie einen offenen Safe
vorstellen. Wenn jemand ein Dokument unter Benutzung eines 6ffentlichen Schliissels verschliisselt,
wird dieses Dokument in den Safe gelegt, der Safe geschlossen und das Kombinationsschlof3 mehrmals
verdreht. Der entsprechende geheime Schliissel ist die Kombination, mit der man den Safe wieder 6ffnen
und das Dokument wieder herausholen kann. Mit anderen Worten, es kann nur die Person, die den
geheimen Schlissel hat, auf ein Dokument zugreifen, das unter Benutzung des dazugehdrigen
offentlichen Schlussels verschliisselt worden ist.

Das Verfahren fur das Ver- und Entschliisseln von Dokumenten ist bei diesem Modell einfach: eine
Nachricht an Alice verschliisseln Sie unter Verwendung von Alices 6ffentlichem Schlussel, und diese
entschlisselt sie mit ihrem geheimen Schllssel. Umgekehrt geht es genauso: Alice verschlusselt eine
Nachricht an Sie mit Inrem 6ffentlichen Schliissel, welche Sie dann mit Ihrem geheimen Schliissel
entschliisseln kénnen.

Um ein Dokument zu verschlisseln, benutzt man die Optnerypt . Dazu missen Sie die

offentlichen Schlussel der vorgesehenen Empfanger haben. Sollten Sie auf der Kommandozeile den
Namen der zu verschlisselnden Datei nicht angeben, werden die zu verschliisselnden Daten von der
Standard-Eingabe gelesen. Das verschliisselte Resultat wird auf die Standard-Ausgabe oder in die Datei,
die durch die Option-output  spezifiziert ist, geschrieben. Das Dokument wird dariiberhinaus auch

noch komprimiert.
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alice$ gpg --output doc.gpg --encrypt --recipient blake@cyb.org doc

Mit der Option--recipient wird der 6ffentliche Schliissel spezifiziert, mit dem das Dokument
verschlisselt werden soll. Entschlisseln 1af3t sich das so verschlisselte Dokument jedoch nur von
jemandem mit dem dazugehdrigen geheimen Schliissel. Das bedeutet konsequenterweise aber auch, daf
Sie selbst ein so verschlisseltes Dokument nur wieder entschliisseln kdnnen, wenn Sie lhren eigenen
offentlichen Schlissel in die Empfangerliste aufgenommen haben.

Zum Entschlisseln einer Nachricht wird die Optiaetecrypt ~ benutzt. Sie benétigen dazu den
geheimen Schlissel, fur den die Nachricht verschlisselt wurde und das Mantra, mit dem der geheime
Schlissel geschitzt ist.

blake$  gpg --output doc --decrypt doc.gpg

Sie bendtigen ein Mantra, um den geheimen Schllssel zu entsperren.

Benutzer: “Blake (Staatsanwalt) <blake@cyb.org >"

1024-Bit ELG-E Schllssel, ID F251B862, erzeugt 2000-06-06 (Hauptschlissel-ID B2690E6F)

Geben Sie das Mantra ein:

Mit GnuPG kdnnen Sie aber auch ohne Anwendung eines Public-Key-Verfahrens Dokumente
verschliisseln und stattdessen ein symmetrisches Verfahren benutzen. Der Schlissel fir die
symmetrische Verschliisselung wird aus einem Pafl3wort - besser noch, einem PalRwort-Satz - generiert,
dasauf gar keinen Faldem Mantra zum Schutz lhres privaten Schliissels entsprechen sollte. Je langer
das gewahlte Pal3wort ist, desto sicherer ist der Schlussel. Wenn Sie diesen symmetrischen Schlussel an
jemanden weitergeben, sollten Sie dazu einen sicheren Weg wéhlen. Ein Dokument 143t sich so durch
Benutzung der Optiorsymmetric ~ verschlisseln.

alice$ gpg --output doc.gpg --symmetric doc
Geben Sie das Mantra ein:

Symmetrische Verfahren empfehlen sich beispielsweise, wenn Sie die verschliisselten Daten nicht weiter
geben mdchten, das Problem der PaB3wortlibergabe also entféllt. Ein mogliches Anwendungsbeispiel
ware, dal Sie alte E-Mails oder alte Datensatze aus Ihrer Umsatzstatisk auf ihrer Festplatte oder einer
CDROM archivieren und vor fremden Zugriffen schiitzen méchten. Oder Sie kdnnen auch ganze
Verzeichnisse oder Festplatten verschlisseln.

Digitale Signaturen

Eine digitale Unterschrift oder Signatur ist am ehesten mit einem Siegel zu vergleichen. Mit dem Siegel
wird die Integritat eines Dokumentes bestétigt, das sich in einem Umschlag befindet, und erméglicht,
daf sich eine nachtragliche Manipulation feststellen 1&aR3t. Wenn das Dokument nachfolgend in
irgendeiner Weise verandert wird, ergibt die Prifung der Signatur ein negatives Ergebnis. AuRerdem
ermdglicht die Signatur eine zweifelsfreie Zuordnung des Absenders. Eine digitale Unterschrift kann so
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demselben Zweck wie eine handgeschriebene Unterschrift dienen mit dem zusatzlichen Vorteil, eine
Handhabe gegen Verféalschung zu bieten. Die GnuPG-Quelltextdistribution ist z.B. so unterschrieben,
daf die Benutzer nachpriifen kénnen, daf? der Quelltext nachtréglich nicht verandert worden ist und auch
wirklich vom GnuPG-Team stammt.

Die rechtliche Verbindlichkeit von digitalen Unterschriften ist von Land zu Land verschieden. In
Deutschland ist das Signaturgesetz augenblicklich einer Novellierung unterworfen. Weitere
Informationen und Quellenverweise finden Sie in Kapitel 4.

Bei der Erzeugung und Prifung von Unterschriften benutzt man das 6ffentlich/geheime Schlisselpaar
anders als bei der Ver- und Entschlisselung. Die Unterschrift wird hier mit dem geheimen Schlissel des
Unterzeichnenden erzeugt und dann jeweils mit dem entsprechenden 6ffentlichen Schlissel gepriift. So
wiurde beispielsweise Alice ihren geheimen Schliissel benutzen, um ihren letzten Beitrag fiir eine
Zeitschrift zu signieren. Der Redakteur, der Alices Artikel bearbeitet, benutzt dann ihren &ffentlichen
Schlissel, um die Unterschrift zu prifen und so sicherzustellen, daf3 der Beitrag wirklich von Alice
selbst stammt und auch nicht nachtraglich verandert worden ist.

Als Konsequenz aus der Verwendung digitaler Signaturen ergibt sich, daf3 sich kaum abstreiten 1aR3t, dai3
man eine digitale Unterschrift geleistet hat, da dies ja bedeuten wirde, dal3 der geheime Schlissel
kompromittiert wurde.

Die Kommandozeilen-Optiofsign  wird zum Erzeugen einer digitalen Unterschrift verwendet. Mit
der Option-—-output  legen Sie fest, in welche Datei das signierte Dokument geschrieben wird.

alice$ gpg --output doc.sig --sign doc
Sie bendtigen ein Mantra, um den geheimen Schllssel zu entsperren.
Benutzer: “Alice (Rechtsanwaltin) <alice@cyb.org >"

1024-bit DSA Schlussel, 1024D/FB5797A9, erzeugt 2000-06-06

Geben Sie das Mantra ein:

Das Dokument wird vor dem Unterschreiben komprimiert und die Ausgabe erfolgt im bindren Format.

Haben Sie ein unterschriebenes Dokument erhalten, kénnen Sie die Unterschrift prifen, und zwar
optional ohne oder mit Entnahme des unterschriebenen Originaldokumentes. Zur bloRen Uberpriifung
der Unterschrift benutzen Sie die Optiewerify . Wenn Sie aul3erdem das unterzeichnete Dokument
entnehmen wollen, verwenden Sie die Optiatecrypt

blake$  gpg --output doc --decrypt doc.sig

gpg: Unterschrift vom Die 06 Jun 2000 17:19:52 CEST, DSA Schlissel ID FB5797A9
gpg: Korrekte Unterschrift von “Alice (Rechtsanwaltin) <alice@cyb.org >"

Dokumente mit Klartextsignatur
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In Féllen, in denen es unerwiinscht ist, das Dokument beim Unterschreiben zu komprimieren, benutzt
man die Option-clearsign . Das bewirkt, daR3 eine in ASCII dargestellte Signatur das Dokument wie
ein Briefumschlag umgibt, das Dokument an sich aber nicht verandert wird. Der Vorteil dieses
Verfahrens ist, dal? der Empféanger das Dokument auch ohne Prifung der Signatur lesen kann.

alice$ gpg --clearsign doc

Sie bendtigen ein Mantra, um den geheimen Schllssel zu entsperren.
Benutzer: “Alice (Rechtsanwaltin) <alice@cyb.org >"
1024-Bit DSA Schlussel, ID FB5797A9, erzeugt 2000-06-06

Geben Sie das Mantra ein:

GnuPG markiert dann im Klartext den Anfang des signierten Dokuments und hangt am Ende einen
Block mit der eigentlichen OpenPGP-Signatur an.

Hash: SHA1

Hier steht irgend ein
von GnuPG signierter Text

[.]

Version: GnuPG v1.0.1 (GNU/Linux)
Comment: For info see http://www.gnupg.org

iD8DBQES5Pf40WyoKbftXIBKRAsSWJIAJ4hj7FzPX8MIMWZavoubyjbHXWGKwWCTSIKA
wTaJ/lfY1ETv3R/uJrtGTbl=
=BDOH

Abgetrennte Signatur

Der Nachteil bei signierten Dokumenten ist, dafl3 der Empféanger das Originaldokument aus der
unterschriebenen Version erst wiederherstellen muf? bzw. bei einem im Klartext unterschriebenen
Dokument dieses gegebenenfalls noch editieren muf3. Deshalb gibt es als Drittes noch die Mdglichkeit,
Dokumente mit abgetrennter Unterschrift zu signieren. Dazu verwendet man die O¢tanh-sig

Die Signatur wird dann in einer separaten Datei abgelegt. Das eigentliche Dokument bleibt unverandert.

alice$ gpg --output doc.sig --detach-sig doc
Sie bendtigen ein Mantra, um den geheimen Schlissel zu entsperren.
Benutzer: “Alice (Rechtsanwaltin) <alice@cyb.org >"

1024-Bit DSA Schlussel, ID FB5797A9, erzeugt 2000-06-06

Geben Sie das Mantra ein:
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Um die Signatur zu prifen, bendtigen Sie sowohl das eigentliche Dokument als auch die abgetrennte
Unterschrift. Die Option-verify ~ kann zum Priufen der Signatur benutzt werden.

blake$  gpg --verify doc.sig doc
gpg: Unterschrift vom Die 06 Jun 2000 17:34:43 CEST, DSA Schlissel ID FB5797A9

gpg: Korrekte Unterschrift von “Alice (Rechtsanwaltin) <alice@cyb.org >"

Fulnoten

1 Mit der Option 3 1aRt sich ein EIGamal-Schliisselpaar erzeugen, mit dem Sie keine Unterschriften
leisten kénnen.

2 Viele Kommandozeilen-Optionen, die haufig benutzt werden, kdnnen auch in einer
Konfigurationsdatei definiert werden.
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Schlisselverfalschungen sind ein nicht zu unterschatzender Unsicherheitsfaktor bei der
Public-Key-Kryptographie. Ein Angreifer kann beispielsweise die Schliisselbunde eines Benutzers
manipulieren oder sich einen 6ffentlichen Schlissel mit einer vorgetauschten Identitat erzeugen und ihn
an andere zum Herunterladen und Benutzen schicken. Wenn z.B. Chloe unbemerkt die Nachrichten,
welche Alice an Blake sendet, lesen will, dann kdnnte sie folgendermalf3en vorgehen: zuerst erzeugt sie
ein neues Schlisselpaar mit einer gefalschten Benutzer-ID. Dann ersetzt sie Alices Kopie von Blakes
offentlichem Schlussel durch den neuen Schliissel. AnschlieRend fangt sie die Nachrichten ab, die Alice
an Blake sendet. Diese Nachrichten kann sie dann mit dem neuen geheimen Schlissel entschlisseln.
Dann verschlusselt sie die Nachricht wieder, aber diesmal mit dem echten 6ffentlichen Schlissel von
Blake und schickt sie weiter an Blake. Chloe kann jetzt - ohne daf’ jemand etwas bemerkt - alle von
Alice an Blake geschickten Nachrichten mitlesen.

Eine gute Schlisselverwaltung ist entscheidend fir die Integritat Ihrer eigenen Schlisselbunde, wie auch
der Schlusselbunde anderer Benutzer. Der Kern der Schlusselverwaltung von GnuP&ighitaen

von Schliisselnond verfolgt zwei Hauptzwecke: es erlaubt Ihnen, Verfalschungen an lhrem

Schlisselbund zu entdecken, und es ermdglicht Ihnen, die Zugehdorigkeit eines Schliissels zu der von der
jeweiligen Benutzer-ID genannten Person zu tberprifen. Schlisselunterschriften werden iwelmem

of Trustgenannten Schema benutzt, um die Authentisierung auch auf Schlissel auszudehnen, die nicht
direkt von Ihnen selbst, sondern von anderen Personen, denen Sie zutrauen, Schliissel nur nach
sorgfaltiger Prifung zu signieren, signiert worden sind. Durch eine gewissenhafte Schllisselverwaltung
kénnen Sie Schlisselverfalschungen als einen praktischen Angriff auf ihre sichere und vertrauliche
Kommunikation abwehren.

Verwaltung Ihres Schliisselpaares

Ein Schlisselpaar besteht aus einem offentlichen und einem geheimen Schlussel und einem Satz von
Benutzer-IDs, um die Schlussel einer realen Person zuzuordnen. Jeder dieser Bestandteile enthalt
Informationen Uber sich selbst. Bei einem 6ffentlichen Schlissel sind dies seine ID sowie Angaben
daruber, wann er erzeugt worden ist, wann seine Giltigkeit ablauft usw. Bei der Benutzer-ID sind das der
Name der realen Person, die durch die ID identifiziert wird, eine optionale Bemerkung sowie eine
E-mail-Adresse. Der geheime Schliissel enthélt dagegen keine Informationen tber die Benutzer-1D.

Wenn Sie Informationen Uber ein Schliisselpaar sehen mdchten, dann rufen Sie am besten mit der
Kommandozeilen-Optioredit-key den Schlisseleditor auf. Zum Beispiel:

chloe$

gpg --edit-key chloe@cyb.org
Geheimer Schlissel ist vorhanden.
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pub 1024D/1B087D04 created: 2000-06-07 expires: never trust: -/u
sub 2048g/6A3E902A created: 2000-06-07 expires: never

sub 1792G/7D5D4DAE created: 2000-06-07 expires: 2002-06-07

sub 960D/COA27DBE created: 2000-06-07 expires: 2002-06-07

(1) Chloe (Journalistin) <chloe@cyb.org >
(2) Chloe (Freie Autorin) <chloe@tel.net >
Befehl >

Zusammen mit dem 6ffentlichen Schllissel wird angezeigt, ob der geheime Schliissel verfligbar ist oder
nicht. Alle Informationen Uber die Bestandteile des offentlichen Schlissels werden dann aufgelistet. Die
erste Spalte gibt den Typ des Schlissels an. Das Schlussplwodentifiziert den 6ffentlichen
Hauptschlissel und das Schlusselvgoti identifiziert einen untergeordneten 6ffentlichen Schlussel
(Subkey). Die zweite Spalte gibt Lange, Typ und ID des Schliissels an. Dabeb $te@SA-Schlissel,

g fur einen nur zur Verschliisselung geeigneten ElGamal-Schliss@ fimeinen ElGamal-Schlissel,

der sowohl zur Verschlisselung als auch zum Unterschreiben verwendet werden kann. Das Datum der
Erzeugung und das Verfallsdatum wird in den Spalten drei und vier angegeben. Die Benutzer-IDs
werden nach den Schliisseln angegeben.

Es stehen noch weitere Befehle zu Verfligung, um zusatzliche Informationen tber die Schlissel zu
erhalten. Der Befehbggle schaltet zwischen den 6éffentlichen und den geheimen Komponenten eines
Schlisselpaares um, wenn tatsachlich beides zur Verfligung steht.

Befehl > toggle

sec 1024D/1B087D04 created: 2000-06-07 expires: never

sbb  2048g/6A3E902A created: 2000-06-07 expires: never

sbb  1792G/7D5D4DAE created: 2000-06-07 expires: 2002-06-07
sbb 960D/COA27DBE created: 2000-06-07 expires: 2002-06-07
(1) Chloe (Journalistin) <chloe@cyb.org >

(2) Chloe (Freie Autorin) <chloe@tel.net >

Die Information ist &hnlich der Auflistung fir die Komponente des 6ffentlichen Schllssels. Das
Schlisselwortec identifiziert den geheimen Hauptschliissel und das Schlissedstoitientifiziert die
geheimen Subkeys. Die Benutzer-IDs vom 6ffentlichen Schliissel werden der Bequemlichkeit halber
auch aufgelistet.

Schlissel-Integritat

Wenn Sie lhren 6ffentlichen Schliissel weitergeben, so geben Sie damit die 6ffentlichen Komponenten
Ihres Hauptschlussels und Ihrer Subkeys ebenso wie Ihre Benutzer-IDs weiter. Wenn Sie diese
Informationen jedoch ungeschitzt weitergeben, so besteht ein Sicherheitsrisiko, da es fur einen
potentiellen Angreifer méglich ist, den Schlissel zu verfalschen. Der 6ffentliche Schliissel kann durch
Hinzuflgen oder Ersetzen von Schliisseln oder von Benutzer-IDs modifiziert werden. Der Angreifer
kénnte beispielsweise durch Verfalschen der E-Mail-Adresse einer Benutzer-1D die E-Mail an sich selbst
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umleiten. Durch Veranderung der 6ffentlichen Schlissel wéare der Angreifer auch in der Lage, die zu ihm
umgeleiteten Nachrichten zu entschlisseln.

Die Benutzung digitaler Signaturen ist die Losung fur dieses Problem. Indem man den 6ffentlichen
Schlussel sowie die Benutzer-IDs mit seinem geheimen Schlussel unterzeichnet, lassen sich
Verfalschungen daran leicht feststellen. Dieser Vorgang wird Eigenbeglaubigung genannt; ein
offentlicher Schlissel, der eigenbeglaubigte Benutzer-IDs enthélt Aeitifikat genannt.

Ein Beispiel: Chloe hat zwei Benutzer-IDs und drei untergeordnete 6ffentliche Schlissel bzw. Subkeys.
Die Unterschriften auf den Benutzer-IDs kénnen mit dem Bedblelckim Schllsseleditior gepruift
werden.

chloe$  gpg --edit-key chloe
geheimer Schlussel ist vorhanden.

pub 1024D/1B087D04 created: 2000-06-07 expires: never trust: -/u
sub  2048g/6A3E902A created: 2000-06-07 expires: never

sub 1792G/7D5D4DAE created: 2000-06-07 expires: 2002-06-07

sub 960D/COA27DBE created: 2000-06-07 expires: 2002-06-07

(1) Chloe (Journalistin) <chloe@cyb.org >

(2) Chloe (Freie Autorin) <chloe@tel.net >

Befehl > check

uid Chloe (Journalistin) <chloe@cyb.org >
sig! 1B087D04 2000-06-07 [Eigenbeglaubigung]
uid Chloe (Freie Autorin) <chloe@tel.net >
sig! 1B087D04 2000-06-07 [Eigenbeglaubigung]

Wie erwartet, wird fur jede Unterschrift der primare Schlissel mit der Schllisset2EB6AAEL
genommen. Die Eigenbeglaubigungen auf den Subkeys sind in dem 6ffentlichen Schliissel enthalten,
doch werden sie vom Schlisseleditor nicht gezeigt.

Editieren von Schlisseln

Zu Ihrem urspringlichen Schliisselpaar kdnnen Sie spater sowohl neue Subkeys als auch neue
Benutzer-IDs hinzufligen. Eine neue Benutzer-ID wird durch Verwendung des Betihla erzeugt.

Dabei werden Sie wieder nach lhrem wirklichem Namen, E-Mail-Adresse und einer optionalen
Bemerkung gefragt. Ein Subkey wird durch Verwendung des Beéatd&ey hinzugefugt und kann von
beliebigem Typ sein. Das ist so &hnlich, wie Sie es vom Erzeugen lhres anfénglichen Schliisselpaares
kennen. Wenn Sie einen neuen Subkey oder eine neue Benutzer-ID erzeugen, so werden diese mit lhrem
geheimen Schlussel eigenbeglaubigt; deshalb mussen Sie auch Ihr Mantra eingeben, wenn der Schlissel
erzeugt wird.

Zusatzliche Benutzer-IDs sind nitzlich, wenn Sie fur verschiedene Zwecke verschiedene IDs bendtigen.
So wollen Sie vielleicht eine Benutzer-1D fiir Ihre Arbeit, eine fur Ihre politische Tétigkeit und eine
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weitere fur private Korrespondenz haben. Ihre Mitarbeiter und Geschéftspartner, Politische Mitstreiter
und Freunde werden Sie dann jeweils unter einer anderen ID kennen.

Zusatzliche Subkeys sind ebenfalls nitzlich. Die zu Ihrem primaren 6ffentlichen Schlissel gehdrigen
Benutzer-IDs werden von den Leuten, mit denen Sie kommunizieren, authentisiert, deshalb erfordert
eine Anderung des primaren Schliissels eine nochmalige Bestatigung. Wenn Sie mit vielen Leuten
kommunizieren, kann dies schwierig und zeitaufwendig sein. Andererseits ist es gut, von Zeit zu Zeit die
Subkeys fir die Verschlisselung zu &ndern. Wenn ein Schliissel kompromittiert wurde, ist die Sicherheit
aller mit diesem Schliissel verschliisselten Daten gefahrdet. Durch das Andern der Schliissel erreichen
Sie jedoch, daf3 in der Zukunft zu verschlisselnde Daten nicht auch noch gefahrdet werden.

Subkeys und Benutzer-IDs kdnnen auch geldscht werden. Dazu missen Sie diese zunéchst im
Schlisseleditor auswéhlen, indem Sie die Bef&klebzw. uid benutzen. So wahlt beispielsweise der
Befehlkey 2 den zweiten Subkey aus; ein nochmaliger Aufruf des Befiedy2 macht diese Auswabhl
wieder rickgangig. Wirdey ohne Argument aufgerufen, wird die komplette Auswahl an Subkeys
wieder aufgehoben. Das gleiche gilt fir den Befeidl. Wenn Sie die zu I6schenden Benutzer-IDs
ausgewahlt haben, werden diese mit dem Bedehlid aus Ihrem Schliissel entfernt. Ebenso I6scht der
Befehldelkey alle ausgewahlten Subkeys aus Ihren 6ffentlichen und geheimen Schlisseln.

Fur die lokale Schlusselverwaltung ist das Loschen von Schlussel-Komponenten ein geeignetes Mittel,
um die offentlichen Schlissel anderer von unnétigem Ballast frei zu halten. Hingegen sollten Sie
normalerweise keine Benutzer-IDs und Subkeys von Ihrem eigenen Schlussel entfernen, da Sie so die
Weiterverbreitung dieses Schliissels verkomplizieren. Wenn ein anderer GnuPG-Benutzer lhren
aktuellen offentlichen Schlussel importiert, wird dieser standardméaRig mit dessen alter Kopie lhres
offentlichen Schliussels zusammengefiihrt. Dadurch werden effektiv alle Komponenten wieder
hergestellt, die Sie geldscht haben. Um den Schlussel wirklich zu aktualisieren, mifite der Benutzer
zuerst die alte Version Ihres Schlussels I6schen und dann die neue Version importieren. Dies bringt eine
zusatzliche Belastung fur lhre Kommunikationspartner mit sich. Es ist daher auch keine gute Idee, Ihren
aktualisierten Schlissel zu einem Key-Server zu schicken. Zum Aktualisieren Ihres eigenen Schliissels
ist es folglich besser, die jeweiligen Schlisselkomponenten zu widerrufen, statt sie zu l6schen.

Widerrufen von Schliissel-Komponenten

Um einen Subkey zu widerrufen, wahlen Sie ihn im Schliisseleditor aus, dann kénnen Sie ihn mit dem
Befehlrevkey widerrufen. Der Schlissel wird dadurch widerrufen, daf? man dem Schlussel eine
Widerruf-Unterschrift hinzufuigt. Anders als bei der Kommandozeilen-Optigem-revoke  tritt der
Widerruf sofort in Kraft.

Befehl > key 2
pub 1024D/1B087D04 created: 2000-06-07 expires: never trust: -/u

sub 2048g/6A3E902A created: 2000-06-07 expires: never
sub* 1792G/7D5D4DAE created: 2000-06-07 expires: 2002-06-07
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sub 960D/6E82436B created: 2000-06-07 expires: 2002-06-07
(1) Chloe (Journalistin) <chloe@cyb.org >
(2) Chloe (Freie Autorin) <chloe@tel.net >

Befehl > revkey
Mochten Sie diesen Schliissel wirklich wiederrufen? j

Sie bendtigen ein Mantra, um den geheimen Schllssel zu entsperren.
Benutzer: "Chloe (Journalistin) <chloe@cyb.org >"
1024-Bit DSA Schlussel, ID 1B087D04, erzeugt 2000-06-07

pub 1024D/1B087D04 created: 2000-06-07 expires: never trust: -/u
sub 2048g/6A3E902A created: 2000-06-07 expires: never

sub 1792G/7D5D4DAE created: 2000-06-07 expires: 2002-06-07

rev! subkey has been revoked: 2000-06-07

sub  960D/6E82436B created: 2000-06-07 expires: 2002-06-07

(1) Chloe (Journalistin) <chloe@cyb.org >

(2) Chloe (Freie Autorin) <chloe@tel.net >

Beim Widerrufen einer Benutzer-ID wird anders verfahren. Durch Unterschriften auf einer Benutzer-1D
wird bestatigt, daR der Eigentiimer des Schliissels tatsachlich identisch mit der in der Benutzer-1D
genannten Person ist. In der Theorie beschreibt eine Benutzer-ID eine Person fir immer, da diese Person
sich nie andert. In der Praxis konnen sich jedoch Elemente der Benutzer-ID, so z.B. die E-Mail-Adresse
oder eine Bemerkung, mit der Zeit verandern und so die Benutzer-ID unbrauchbar machen.

Die Spezifikation von OpenPGP unterstitzt den Widerruf einer Benutzer-ID nicht. Man kann sich aber
dadurch helfen, daf3 man seine Eigenbeglaubigung fiir die entsprechende Benutzer-ID widerruft. Aus den
beschriebenen Sicherheitsgriinden werden die Korrespondenzpartner keiner Benutzer-ID ohne
gultige Eigenbeglaubigung trauen, GnuPG lehnt den Import eines solchen Schlissels sogar ganzlich ab.

Eine Unterschrift wird unter Verwendung des Befelggsig. widerrufen. Da Sie eine beliebige Zahl von
Benutzer-IDs unterschrieben haben kénnen, verlangt der Schliisseleditor von Ihnen fiir jede Unterschrift
eine Entscheidung, ob sie widerrufen werden soll oder nicht.

Befehl > revsig
Befehl> revsig
Sie haben folgende User-IDs beglaubigt:
Chloe (Journalistin) <chloe@cyb.org >
beglaubigt durch 1B087D04 um 2000-06-07
beglaubigt durch 1B087D04 um 2000-06-07
User-ID: “Chloe (Journalistin) <chloe@cyb.org >"
unterschrieben mit lhrem Schlissel 1B087D04 um 2000-06-07
Ein Widerrufszertifikat fir diese Unterschrift erzeugen (j/N)n
User-ID: “Chloe (Freie Autorin) <chloe@tel.net >
unterschrieben mit Ihrem Schliissel 1B087D04 um 2000-06-07
Ein Widerrufszertifikat fur diese Unterschrift erzeugen (j/N)j
Es werden nun folgende Beglaubigungen entfernt:
Chloe (Freie Autorin) <chloe@tel.net >
beglaubiigt durch 1B087D04 um 2000-06-07
Wirklich ein Unterschrift-Widerrufszertifikat erzeugen? (ji/N) j
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Sie bendtigen ein Mantra, um den geheimen Schlissel zu entsperren.
Benutzer: “Chloe (Journalistin) <chloe@cyb.org >"
1024-Bit DSA Schlussel, ID 1B087D04, erzeugt 2000-06-07

pub 1024D/1B087D04 created: 2000-06-07 expires: never trust: -/u
sub  2048g/6A3E902A created: 2000-06-07 expires: never

sub 1792G/7D5D4DAE created: 2000-06-07 expires: 2002-06-07

rev! subkey has been revoked: 2000-06-07

sub  960D/6E82436B created: 2000-06-07 expires: 2002-06-07

(1) Chloe (Journalistin) <chloe@cyb.org >

(2) Chloe (Freie Autorin) <chloe@tel.net >

Eine widerrufene Benutzer-ID wird durch die Widerrufs-Signatur auf der Benutzer-ID angezeigt, wenn
die Unterschriften auf den Benutzer-IDs des Schliissels aufgelistet werden.

Befehl check

uid Chloe (Journalistin) <chloe@cyb.org >
sig! 1B087D04 2000-06-07 [Eigenbeglaubigung]
uid Chloe (Freie Autorin) <chloe@tel.net >
rev! 1B087D04 2000-06-07  [Widerruf]

sig! 1B087D04 2000-06-07 [Eigenbeglaubigung]

Ein Widerruf sowohl der Subkeys als auch der Eigenbeglaubigung auf Benutzer-IDs fligt dem Schlussel
eine Widerrufs-Signatur hinzu. Da also nur etwas hinzugefiigt und nichts geldscht wird, ist ein Widerruf
fur andere stets sichtbar, wenn Ihr aktueller 6ffentlicher Schlissel weitergegeben und mit anderen alteren
Kopien davon zusammengefihrt wird. Der Widerruf garantiert deshalb, dal jeder die aktuelle Kopie

Ihres 6ffentlichen Schlissels haben kann.

Aktualisieren des Verfallsdatums

Das Verfallsdatum eines Schlissels kann mit dem Befgpire im Schllsseleditor aktualisiert werden.
Wenn kein Schlissel ausgewahlt ist, wird das Verfallsdatum des priméren Schlissels aktualisiert,
ansonsten das des jeweils ausgewahlten Subkeys.

Das Verfallsdatum eines Schlissels ist mit der Eigenbeglaubigung des Schliissels verbunden. Es wird
dadurch aktualisiert, daf3 man die alte Eigenbeglaubigung l6scht und eine neue hinzufugt. Da die
Korrespondenzpartner die alte Eigenbeglaubigung noch nicht geléscht haben, werden sie eine
zuséatzliche Eigenbeglaubigung auf dem Schliissel sehen, wenn sie ihre Kopie Ihres Schliissels
aktualisieren. Die jingste Eigenbeglaubigung hat jedoch jeweils Vorrang, und so werden alle
Korrespondenzpartner unzweideutig die Verfallsdaten lhrer Schlissel kennen.
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Authentisieren anderer Schlissel

Wie in Kapitel[2 bereits bereits ausfihrlich besprochen, wird der 6ffentliche Schllissel eines
Korrespondenzpartners dadurch authentisiert, daf3 Sie personlich den Fingerabdruck seines Schliissels
prufen und dann seinen 6ffentlichen Schliissel mit Ihrem geheimen Schliissel unterschreiben. Durch das
personliche Prufen des Fingerabdrucks kénnen Sie sicher sein, dal’ der Schlissel wirklich ihm gehdort.
Da Sie den Schlissel unterschrieben haben, kénnen Sie sicher sein, jede Verfélschung an ihm in der
Zukunft zu entdecken. Leider ist dieses Verfahren umstandlich, wenn Sie entweder eine grol3e Zahl von
Schlisseln authentisieren missen oder wenn Sie mit Leuten kommunizieren, welche Sie nicht persénlich
kennen.

GnuPG geht dieses Problem mit einem Mechanismus an, der allgem®ielalsf Trusbezeichnet wird.

Im Web of Trust wird die Verantwortlichkeit fir das Authentisieren 6ffentlicher Schliissel an Personen
Ubertragen, denen Sie zutrauen, bei der Authentisierung von Schliisseln die nétige Sorgfalt walten zu
lassen. Nehmen Sie zum Beispiel folgendes an:

- Alice hat Blakes Schliissel unterschrieben und
- Blake hat Chloes Schliissel und Dharmas Schliissel unterschrieben.

Wenn Alice Blake hinsichtlich der ordnungsgemafen Authentisierung von Schlisseln vertraut, dann
kann sie davon ausgehen, dafl? Chloes und Dharmas Schlissel gultig sind, ohne daf sie diese persénlich
prifen muB. Sie benutzt einfach ihre authentisierte Kopie von Blakes 6ffentlichem Schlissel, um zu
prufen, daR Blakes Unterschriften auf den 6ffentlichen Schliisseln von Chloe und Dharma echt sind. Im
allgemeinen wird, wenn Alice bei allen Partnern vollig darauf vertraut, daf3 diese die von ihnen
unterschriebenen Schlissel richtig authentisieren, auch jeder mit einem giltigen Schlissel
unterschriebene Schlissel als guiltig betrachtet. Der Ausgangspunkt ist Alices Schliissel, dessen
Glltigkeit vorausgesetzt wird.

Vertrauen in den Eigentimer eines Schlussels

Vertrauen ist in der Praxis nattrlich immer subjektiv. So ist beispielsweise Blakes Schlissel fur Alice

gultig, da sie ihn selbst unterschrieben hat, aber vielleicht traut sie Blake kein richtiges Authentisieren

der von ihm unterschriebenen Schliissel zu. In diesem Fall kdnnte sie die Gultigkeit von Chloes und
Dharmas Schlissel bezweifeln, da sich diese nur auf Blakes Unterschrift stitzt. Das Web of Trust tragt
diesem Umstand Rechnung, indem es jedem o6ffentlichen Schlissel in Ihrem Schliisselbund eine Angabe
daruber zuordnet, inwieweit Sie dem Eigentiimer des Schliissels dahingehend vertrauen, dal3 er Schlissel
erst nach grindlicher Prufung authentisiert. Es gibt vier Vertrauensstufen:

Unbekannt
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Es ist nichts Uber die Fahigkeit des Eigentiimers bekannt, Schllissel vor dem Signieren zu
authentisieren. Alle Schlissel in Ihrem 6ffentlichen Schliisselbund, die Ihnen nicht gehoren, fallen
zunachst unter diese Vertrauensstufe.

Kein Vertrauen

Der Eigentumer ist daflir bekannt, andere Schliissel nicht korrekt zu unterschreiben.

Teilweises Vertrauen

Der Eigentiimer versteht die Implikationen des Unterschreibens von Schlisseln und authentisiert
Schlussel richtig, bevor er sie unterschreibt.

\olles Vertrauen

Der Eigentimer hat ein ausgezeichnetes Verstandnis hinsichtlich des Unterschreibens von
Schlisseln, und seine Unterschrift auf einem Schlissel wéare so gut wie Ihre eigene.

Das Vertrauensmall eines Schlissels ist etwas, das Sie alleine dem Schliissel zuordnen, und es wird als
private Information betrachtet. Es wird nicht mit dem Schlissel verpackt, wenn dieser exportiert wird; es
wird sogar getrennt von lhren Schlisselbunden in einer gesonderten Trustdatenisadikdpg )
gespeichert.

Der GnuPG-Schlusseleditor kann benutzt werden, um das MaR lhres Vertrauens in den Eigentimer eines
Schlissels anzugeben. Der Befehl latrigst (Andererseits fragt GnuPG auch nach, wenn es die
Information braucht und noch kein Vertrauensmalf3 angegeben wurde). In diesem Beispiel gibt Alice das
Malf ihres Vertrauens zu Blake an und aktualisiert dann entsprechend die Trustdatenbank, um neu zu
ermitteln, welche Schlissel auf der Basis ihrer neuen Einstufung von Blake glltig sind.

alice$ gpg --edit-key blake

pub 1024D/B2690E6F created: 2000-06-06 expires: never trust: -/f
sub 1024g/F251B862 created: 2000-06-06 expires: never
(1) Blake (Staatsanwalt) <blake@cyb.org >

Befehl > trust

pub  1024D/B2690E6F created: 2000-06-06 expires: never trust: -/f
sub 1024g/F251B862 created: 2000-06-06 expires: never

(1) Blake (Staatsanwalt) <blake@cyb.org >

Bitte entscheiden Sie, inwieweit Sie diesem User zutrauen,

den Schlissel eines anderen Users korrekt zu prifen (Vergleich mit
Lichtbildausweisen, Vergleich der Fingerabdricke aus unterschiedlichen
Quellen ...)?

= Weil3 nicht so recht

= Kein Vertrauen

= Ich vertraue ihm normalerweise

Ich vertraue ihm vollstandig

= Bitte weitere Informationen anzeigen

O BN WON P
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m = Zurick zum Meni

lhre Auswahl? 3

pub 1024D/B2690E6F created: 2000-06-06 expires: never trust: m/f
sub 10249g/F251B862 created: 2000-06-06 expires: never

(1) Blake (Staatsanwalt) <blake@cyb.org >

Befehl > quit

Das Vertrauen in den Schliissel-Eigentiimer und in die Giiltigkeit des Schliissels wird rechts neben dem
Schlissel angezeigt. An erster Stelle wird das Vertrauen in den Eigentiimer angezeigt, dann das
Vertrauen in die Gultigkeit des Schlissels. Die vier Vertrauensstufen werden folgendermaRRen abgekiirzt:

Unbekannt(),

kein Vertrauent),

- teilweises Vertrauemg und
« volles Vertrauenf()

In diesem Fall ist Blakes Schlissel voll gultig, da Alice ihn selbst unterschrieben hat. Anfangs fallen
Blakes Schliissel fir sie unter die Vertrauensstufe “Unbekannt”, doch sie entscheidet sich dafiir, ihn unter
“Teilweises Vertrauen“ einzustufen.

Authentisieren von Schlisseln im Web of Trust

Das Web of Trust ist ein flexibleres und komfortableres Verfahren zur Authentisierung eines Schlissels.
Friher wurde ein Schlussel nur dann als gultig betrachtet, wenn er von lhnen personlich unterzeichnet
war. Nach diesem Verfahren wird jetzt auch ein Schliksals gtiltig betrachtet, wenn er die folgenden
zwei Bedingungen erfullt:

1. SchlisseK ist von gentigend gultigen Schlisseln unterschrieben, das heifdt, dal® er entweder

- vonlhnen personlictoder
- voneinem Schlissel vollen Vertrauensger
- vondrei Schliisseln teilweisen Vertrauamsterschrieben wurde.

2. Der Pfad unterschriebener Schlissel, der vom Schlisgatiick zu IThrem eigenen Schlussel fuhrt,
besteht auamaximal finf Schritten
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Die Pfadlange, die Anzahl der erforderlichen Schliissel lhres teilweisen Vertrauens und die erforderliche
Anzahl der Schlissel Ihres vollen Vertrauens kénnen |hrer jeweiligen Vertrauensstufe angepal3t werden.
Die oben angegebenen Zahlen sind die von GnuPG benutzten Standardwerte.

zeigt ein Web of Trust, das seinen Ausgangspunkt bei Alice hat. Das Diagramm zeigt
anschaulich, wer wessen Schliissel unterschrieben hat und welche Schliissel Alice aufgrund ihres
Vertrauens in die anderen Mitglieder des Web of Trust als gliltig betrachtet.

* Potential bug:--completes-needed on command line seems to be ignored when combined-wittiate-trustdb . Value is
taken correctly if put in options file, however.
In diesem Beispiel wird angenommen, dal’ zwei Schlissel teilweisen Vertrauens oder ein Schlissel
vollen Vertrauens benétigt werden, um einen anderen Schliissel zu authentisieren. Die maximale
Pfadlange betragt drei Schritte.

Abbildung 3-1 Ein hypothetisches Vertrauensnetz

Vertrauen Gultigkeit

teilweise vollig teilweise vollig

Dharma Blake, Chloe, Dharma,
Francis

Blake, Dharma Francis Blake, Chloe, Dharma

Chloe, Dharma Chloe, Francis Blake, Dharma

Blake, Chloe, Dharma Elena Blake, Chloe, Dharma,
Francis

Blake, Chloe, Elena Blake, Chloe, Elena,
Francis

* *** (iberarbeiten und mit abb 3-1 abgleichen
Beim Berechnen der giltigen Schltissel in dem Beispiel gilt folgendes: Blakes und Dharmas Schlissel
werden immer als voll glltig betrachtet, da sie direkt von Alice unterschrieben worden sind. Die
Gliltigkeit der anderen Schlissel hangt vom Vertrauen ab. Im ersten Fall geniel3t Dharma volles
Vertrauen, woraufhin die Schlissel von Chloe und Francis als gultig betrachtet werden. Im zweiten
Beispiel genie3en Blake und Dharma nur teilweises Vertrauen. Da nun zwei Schliissel teilweisen
Vertrauens nétig sind, um einen Schlissel voll zu authentisieren, wird der Schliissel von Chloe als voll
glltig, der von Francis aber nur als teilweise glltig betrachtet. Falls Chloe und Dharma nur teilweises
Vertrauen genieRen, wird Chloes Schlissel nur teilweise giltig sein, wahend Dharmas Schlissel voll
glltig ist. Der Schliissel von Francis jedoch wird ebenfalls nur als teilweise giltig betrachtet, da nur ein
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voll giltiger Schliissel zur Authentisierung anderer Schliissel benutzt werden kann, und Dharmas
Schlissel der einzige voll gliltige Schlissel ist, der zum Unterschreiben des Schlissels von Francis
benutzt worden ist. Wenn teilweises Vertrauen in Blakes Schlissel hinzukommt, kann Chloes Schlissel
voll glltig werden und kann dann zur vollen Authentisierung des Schliissels von Francis und zur
teilweisen Authentisierung des Schliissels von Elena benutzt werden. Wenn schlief3lich Blake, Chloe und
Elena volles Vertrauen genielRen, reicht dies noch nicht aus, um den Schlussel von Geoff zu
authentisieren, da die maximal zulassige Lange des Zertifizierungspfades aus drei Schritten bestehen
soll, die Pfadlange von Geoff zurtick zu Alice jedoch vier Schritte betragt.

* gehort vielleicht nach dailyuse
Das Web of Trust ermdglicht es Ihnen, GnuPG genau Ihren Vorstellungen von Sicherheit anzupassen. Sie
kénnten beispielsweise auf mehreren kurzen Pfaden von lhrem Schlissel aus zu einem anderen Schliissel
K bestehen, um diesem zu vertrauen. Vielleicht entscheiden Sie sich aber auch fiir langere Pfade oder
sogar nur einen Pfad von Ihrem Schliissel zu dem anderen ScHiidsehn Sie mehrfache kurze Pfade
voraussetzen, so ist das eine starke Garantie dafir, dal Sciitsaljenigen gehért, von dem Sie dies
annehmen. Der Preis daflr ist natlrlich, daf3 die Authentisierung von Schlisseln schwieriger ist, da Sie
persénlich mehr Schlussel unterschreiben missen, als wenn Sie weniger und daflr langere Pfade
akzeptieren.

Weitergabe von Schliisseln

Im Idealfall wird ein Schlussel durch persoénliche Ubergabe an Ihre Korrespondenzpartner
weitergegeben. In der Praxis werden jedoch Schlissel oft per E-Mail oder irgendein anderes
elektronisches Kommunikationsmittel weitergegeben. Die Weitergabe per E-Mail ist durchaus
annehmbar, wenn Sie nur einige wenige Korrespondenzpartner haben. Wenn Sie viele
Korrespondenzpartner haben, kdnnten Sie beispielsweise lhre(n) offentlichen Schlissel auf lhrer
Homepage im Web publizieren. Das setzt jedoch voraus, dal3 IThre Korrespondenzpartner auch wissen,
wo sie lhre(n) Schltssel finden kénnen.

Um dieses Problem zu lésen, gibt es Key-Server, die 6ffentliche Schliissel sammeln und weitergeben.
Ein bei dem Server eingegangener offentlicher Schliissel wird entweder der Datenbank des Servers
hinzugefiigt oder mit lhrem eventuell schon vorhandenen Schlissel zusammengefuhrt. Wenn eine
Anfrage nach einem Schliissel beim Server eingeht, durchsucht dieser seine Datenbank und sendet den
angeforderten 6ffentlichen Schlissel zuriick, wenn er ihn gefunden hat.

* wk: bin da anderer Meinung! GnuPG und Keyserver werden das in Zukunft nicht mehr zulassen
Ein Schlussel-Server ist auch sinnvoll, wenn viele Leute haufig die Schllissel anderer Leute
unterschreiben. Ohne einen Schlussel-Server wirde Blake, wenn er Alices Schlissel unterschreibt, an
Alice eine Kopie ihres von ihm unterschriebenen Schlissels schicken, so dal’ Alice den so aktualisierten
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Schlissel ihrem Schliisselbund hinzufligen und ihn auch an alle ihre Korrespondenzpartner weitergeben
kénnte. Mit dieser Mihe gentigen Alice und Blake weitgehend ihrer Verantwortung gegeniber der
Allgemeinheit durch den Aufbau engmaschiger Vertrauensnetze und helfen so, die Sicherheit von GPG
zu verbessern. Dies ist jedoch sehr lastig, wenn das Unterschreiben von Schliisseln haufig vorkommt.

Durch die Benutzung eines Schlussel-Servers wird das etwas leichter. Wenn nun Blake Alices Schlissel
unterschreibt, so schickt er den unterschriebenen Schllissel an den Schllissel-Server, welcher dann
Blakes Unterschrift seiner Kopie von Alices Schliissel hinzufiigt. Personen, die daran interessiert sind,
ihre Kopie von Alices Schliissel zu aktualisieren, wenden sich dann selbstandig an den Schlissel-Server,
um sich den aktualisierten Schliissel zu holen. Alice braucht sich mit der Weitergabe tberhaupt nicht zu
befassen und kann Unterschriften auf ihrem Schliissel wie jeder andere auch einfach durch Anfrage bei
einem Schlussel-Server holen.

must come beforesend-keys  or --recv-key . This appears to be a bug. ?? TESTEN!

Ein oder mehr Schlissel kdnnen unter Verwendung der Kommandozeilen-Gptindtkeys  an den
Key-Server geschickt werden. Die Option erwartet eine Schliissel-ID oder Benutzer-ID als Argument
und schickt die so spezifizierten Schliissel an den Key-Server. Der Key-Server, an den die Schlissel
geschickt werden sollen, wird durch die Kommandozeilen-Optieyserver  spezifiziert. In

ahnlicher Weise wird die Optionrecv-keys benutzt, um Schlissel von einem Key-Server zu holen,
doch mussen Sie hier den Schlissel mit einer Schlussel-ID spezifizieren. Im folgenden Beispiel
aktualisiert Alice ihren offentlichen Schliissel mit neuen Unterschriften vom Key-Server
blackhole.pca.dfn.de und schickt dann ihre Kopie von Blakes 6ffentlichem Schlissel ebenfalls
dorthin, um alle neuen Unterschriften, die sie hinzugefiigt hat, weiterzugeben.

alice$ gpg --keyserver wwwkeys.de.pgp.net --recv-key FB5797A9
gpg: Schlissels FB5797A9 von wwwkeys.de.pgp.net wird angefordert ...
gpg: Schlissel FB5797A9: 1 neue Signatur

gpg: Anzahl insgesamt bearbeiteter Schlussel: 1

apg: neue Signaturen: 1

alice$ gpg --keyserver wwwkeys.de.pgp.net --send-key blake@cyb.org
gpg: Senden an ‘wwwkeys.de.pgp.net’ erfolgreich (status=200)

Weltweit gibt es eine Vielzahl bekannter Key-Server. Die gréReren Key-Server synchronisieren sich
wechselseitig. Am Besten benutzen Sie einen gut erreichbaren Key-Server im Internet und tauschen dann
regelmanig tber diesen Schlissel aus. Eine kleine Auswahl géngiger Key-Server finden Sie im Anhang

O des Buches.

Fulnoten

1 GnuPG Uberfrachtet das Wort “Vertrauen”, indem sowohl “Vertrauen in einen Eigentiimer” als auch
“Vertrauen in einen Schlissel” gemeint sein kann. Dies kann Verwirrung stiften. Manchmal wird das
Vertrauen in einen Eigentimer zur klareren Unterscheidun@uaisertrustbezeichnet. In diesem
Handbuch ist jedoch der Begriff “Vertrauen” durchweg in der Bedeutung “Vertrauen in den
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Eigentiimer eines Schlissels” benutzt worden, und der Begriff “Giltigkeit” bezieht sich darauf, daf}
ein Schliissel der mit der Schlussel-ID verkniipften Person gehort.
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GnuPG ist nicht nur eine komplexe Software, sondern es gibt auch einige technische, gesellschaftliche
und rechtliche Aspekte, die beriicksichtigt werden sollten:

« Technisch mul} es verschiedenen Situationen mit drastisch unterschiedlichen
Sicherheitsanforderungen gerecht werden, was die Schlisselverwaltung kompliziert.

- Die Benutzung von GnuPG ist nicht unbedingt eine rein persénliche Entscheidung. Um GnuPG
effektiv nutzen zu kdnnen, miissen beide miteinander kommunizierenden Seiten es benutzen.

- Die Haltung der Gesetzgeber zur elektronischen Verschliisselung und zu digitalen Signaturen
unterscheidet sich von Land zu Land. Insbesondere die Frage einer legalen Benutzung von GnuPG
bzw. Verschliisselung im allgemeinen steht gegenwartig bei vielen nationalen Regierungen zur
Debatte.

Auf diese Aspekte wollen wir im folgenden eingehen.

Definition Ihres Sicherheitsbedarfs

Einer der wichtigsten Grinde, GnuPG zu benutzen, ist der Schutz Ihrer Privatsphéare. Das bedeutet, daf3
Sie mit anderen korrespondieren kénnen, ohne daf3 Dritte die Méglichkeit haben, mitzulesen, und daf3
Sie vertrauliche Daten auf Ihrem Rechner dem unbefugten Zugriff anderer entziehen kénnen. Ebenso
gibt Ihnen GnuPG die Mdglichkeit, Ihre Daten (E-Mail) durch digitale Signaturen zu authentifizieren

und deren Integritat zu sichern.

Wie Sie GnuPG benutzen, sollte von der Zielstrebigkeit und Findigkeit derer abhéngen, die unerlaubt

Ihre verschlisselten Nachrichten mitlesen wollen. Ein solcher “Lauscher” kann ein neugieriger
Systemadministrator sein, der Ihre E-Mails mitliest, es kdnnte ein Industriespion sein, der versucht, lhre
Firmengeheimnisse auszuspéhen, oder es kdnnte die Staatsanwaltschaft sein, die lhnen auf den Fersen
ist. Wenn Sie GnuPG benutzen, um mehr oder weniger zufélliges Mitlesen zu verhindern, wird das
wahrscheinlich anders aussehen, als wenn Sie Ihre Daten gegen einen entschlossenen Angreifer schiitzen
wollen.

Tip: lhr Ziel sollte es dabei sein, dal’ der Aufwand zur Entschliisselung Ihrer Daten so grof3 wird, daf’
der Wert der Daten diesen Aufwand nicht mehr rechtfertigt.

Wenn Sie GnuPG auf Ihren personlichen Gebrauch abstimmen méchten, sind vor allem vier Punkte
wichtig:
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1. Die Wahl der Schlissellange lhres 6ffentlichen und privaten Schliisselpaars
2. Der Schutz Ihres geheimen Schlissels

3. Die Verfallsdaten Ihrer Schlissel und die Benutzung von Unterschliisseln

4

Der Aufbau lhredNeb of Trust

Eine gut gewahlte Schlussellange schiitzt Sie gegen Brute-Force-Angriffe auf verschllisselte Daten. Der
Schutz Ihres privaten Schlissels hindert einen Angreifer daran, einfach lhren privaten Schlissel zum
Entschlisseln von verschlisselten Nachrichten zu verwenden und Nachrichten in Ihrem Namen zu
unterschreiben. Ein sorgfaltig aufgebaufésb of Trusverhindert, daf? ein Unbefugter sich als einer

Ihrer Korrespondenzpartner ausgeben kann.

Wichtig ist die Frage, welchen Aufwand Sie entsprechend Ihren Sicherheitsanforderungen betreiben mdchten,
um lhre Privatsphére oder Ihre Firmendaten zu schiitzen.

Die Wahl der Schlissellange

Die Wahl der Schlussellange hangt von der Art des jeweiligen Schliissels ab. Bei OpenPGP besteht ein
Schlusselbund gewdhnlich aus mehreren 6ffentlichen und geheimen Schlisseln. Es sollte zumindest
einen Hauptschlissel zum Signieren und einen oder eventuell mehrere zusatzliche Unterschlissel fur die
Verschlisselung geben. Wenn man die Standardeinstellungen von GnuPG bei der Schliisselerzeugung
verwendet, ist der Hauptschlussel ein DSA-Schlissel, die Unterschlissel sind EIGamal-Schliissel.

* wenn 1024 Bit nicht besonders gut sind, sollte man da keinen langeren Schliissel nehmen??? (pn)
* Das sollte beim nachsten Treffen des "GnuPG-Kraenzchenséin Thema sein! Ich habe die néchsten zwei Absatze umformuliert, bin
aber nicht sicher, das Richtige getroffen zu haben. (rg)
DSA erlaubt eine Schlissellange bis zu 1024 Bit. Das ist angesichts der heutigen Rechenleistungen nicht
besonders lang, entspricht jedoch dem Standard. Warum das so ist und warum ein DSA-Schliissel mit
1024 Bit zur Benutzung sogar empfohlen wird, geht aus dem folgenden Absatz hervor.

ElGamal-Schlissel andererseits kénnen beliebig lang sein. GnuPG ist ein hybrides
Verschlisselungsverfahren mit 6ffentlichem Schliissel. Der 6ffentliche Schlissel wird zum Verschliisseln
eines 128-Bit-Sitzungsschliissels benutzt, und der private Schlussel wird zu dessen Entschliisselung
verwendet. Allerdings beeinflu3t die Schlissellange die Ver- und Entschliisselungsgeschwindigkeit
erheblich, da der Rechenaufwand bei diesen Algorithmen exponentiell mit der Lange des Schlissels
steigt. AuBerdem ist der praktische Nutzen eines grofR3en Schliissels trotz seiner grof3eren Sicherheit
durchaus zweifelhaft. Wenn der Schlissel lang genug ist, um einem Brute-Force-Angriff zu widerstehen,
wird der Angreifer wahrscheinlich zu einer anderen Methode greifen, um an lhre unverschliisselten
Daten zu gelangen. Es kdnnte ihm leichter fallen, in Thre Wohnung oder Ihr Biiro einzudringen oder Sie
maoglicherweise sogar zu Uberfallen. 1024 Bit sind alles in allem eine zu empfehlende Schllissellange.
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Wenn Sie wirklich einen langeren Schliissel brauchen, dann sollten Sie ohnehin einen Fachmann in
Sachen Datensicherheit konsultieren.

Der Schutz lhres geheimen Schlissels

Das Allerwichtigste bei der Benutzung von GnuPG ist der Schutz Ihres geheimen Schlussels. Wenn
jemand Ihren geheimen Schlissel in die Hand bekommt, dann kann er damit alle fiir diesen Schlissel
verschlisselten Daten entschliisseln, und er kann digitale Unterschriften in Inrem Namen leisten. Wenn
Sie lhren geheimen Schlissel verlieren, sind Sie nicht langer imstande, Daten zu entschlisseln, die fur
Sie verschlisselt worden sind, und Sie kdnnen keine Unterschriften mehr leisten. Den geheimen
Schlissels zu verlieren, ist eine Katastrophe fir Ihre Datensicherheit.

Egal, wie Sie GnuPG benutzen, Sie sollten[die Widerrufurqunde des offentlichen Schliissels und eine
Sicherheitskopie Ihres geheimen Schlissels auf einem schreibgeschiitzten Datentrager - beispielsweise
einer CD-ROM oder Diskette - speichern und an einem sicheren Ort aufbewahren, z. B. in einem
BankschlieRfach oder gut versteckt in lhrer Wohnung. Um eventuellen Datentragerdefekten
vorzubeugen, sollten Sie vielleicht auch jeweils einen ASCII-Ausdruck (*** gpg --armor) auf Papier
aufbewahren. Was immer Sie tun, die Widerrufurkunde und die Sicherheitskopie lhres geheimen
Schlussels sollten auf Datentrager gebracht werden, die eine sichere Aufbewahrung so lange
ermoglichen, wie Sie lhren Schlissel voraussichtlich behalten werden, und Sie sollten diese sorgfaltiger
aufbewahren als die Kopie lhres taglich benutzten geheimen Schliissels.

Als weitere SicherheitsmalRnahme speichert GnuPG lhren privaten Schlussel nicht in “roher” Form ab,
sondern verschlisselt ihn stattdessen unter Benutzung eines symmetrischen Verschliisselungsverfahrens.
Deshalb brauchen Sie das “Mantra”, um mit Ihrem geheimen Schlissel zu entschlisseln oder zu
signieren. Somit muf3te ein Angreifer gleich zwei Probleme I6sen, um Zugang zu lhrem geheimen
Schlussel zu bekommen:

1. Er miRte tatsachlich den Schliissel in die Hand bekommen.

2. Er mafte entweder dessen Verschlisselung knacken oder an das Mantra kommen.

Die sichere Aufbewahrung lhres geheimen Schlissels ist wichtig, doch auch mit einigem Aufwand
verbunden. Im Idealfall wirden Sie den geheimen Schlussel auf einem mobilen, schreibgeschitzten
Datentrager, wie z. B. einer Diskette, speichern und ihn auf einem nicht vernetzten Computer benutzen,
zu dem nur Sie Zugang haben. Vielleicht ist das fur Sie zu unbequem oder unmdglich. Vielleicht besitzen
Sie auch keinen eigenen Computer und haben nur am Arbeitsplatz oder in der Schule Zugang zu einem
Computer.

Das heil3t aber nicht, daf? Sie nun GnuPG nicht benutzen kénnen oder sollten. Sie haben sich nur
entschieden, dal3 Ihnen Ihre Daten zwar wichtig genug sind, um sie zu verschlisseln, aber nicht so
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wichtig, dalR Sie besondere Mal3nahmen treffen miif3ten, um die erste Barriere sicherer zu machen. Es ist
letztlich lhre Entscheidung, ob lhr Sicherheitsanspruch damit schon erfiillt ist oder nicht.

Absolut unerlaglich ist ein gutes Mantra, wenn Sie GnuPG benutzen. Jeder Angreifer, der Zugang zu
Ihrem geheimen Schlissel bekommt, muf dann noch die Verschlisselung Ihres geheimen Schlissels
knacken. Es ist so gut wie sicher, dal3 ein Angreifer versuchen wird, das Mantra zu erraten, anstatt mit
einem Brute-Force-Angriff den Schliissel selbst herauszufinden.

Es ist nicht gerade leicht, sich eine ausreichend grof3e Zahl von unzusammenhéngenden Zeichen zu
merken. Deshalb ist die Versuchung sehr grof3, ein Mantra zu wéhlen, das leichter zu erraten ist als ein
nach dem Zufallsprinzip erstellter 128-Bit-Schliissel, und die meisten Leute erliegen dieser Versuchung,
sodal es fur einen Lauscher besonders verlockend ist, zu versuchen, das Mantra zu erraten. Aber wenn
Sie sich wirklich im klaren dartber sind, daf? Sie eine Verschliisselung schlie3lich deshalb benutzen, weil
Sieverhindernméchten, da? man lhre Daten mitlesen kann, dann werden Sie dieser Versuchung nicht
erliegen und die notwendige Miihe auf sich nehmen.

Wenn das Mantra aus einem normalen Wort besteht, dann ist es ein leichtes, alle Wérter in den
Worterblchern samtlicher Sprachen der Welt auszuprobieren. Selbst wenn die Reihenfolge der
Buchstaben oder Zeichen innerhalb des Wortes veréandert worden ist, ist es immer noch leicht, Worter
aus dem Worterbuch mit einem Katalog von Permutationen auszuprobieren. Dasselbe Problem stellt sich
bei Zitaten. Im Allgemeinen sind Mantras, die auf AuRerungen der natiirlichen Sprache beruhen,
schlechte Mantras, da ihre Zufélligkeit gering ist und da es in der naturlichen Sprache eine Menge
Redundanz gibt. Sie sollten Mantras aus der natirlichen Sprache tunlichst vermeiden.

Ein gutes Mantra ist eines, das nur sehr schwer zu erraten ist, o sich gut merken

kénnen. Es sollte Zeichen aus der ganzen Reihe der druckbaren Zeichen auf Ihrer gesamten Tastatur
enthalten. Dazu gehéren auch Grof3buchstaben, Ziffern und Sonderzeichen wie beispiglsiveise
oder~.

Tip: Seien Sie kreativ und nehmen Sie sich ein wenig Zeit bei der Wahl Ihres Mantras! Eine gutes
Mantra ist wichtig fir die Sicherheit Ihrer Daten und somit auch lhrer Privatsphare oder
Firmengeheimnisse!

Auswéhlen der Verfallsdaten und Benutzung von Unterschliisseln

Wenn Sie ein neues Schlisselpaar erzeugen, werden standardméfiig ein DSA-Hauptschlissel zum
Unterschreiben und ein ElGamal-Unterschliissel zum Entschlisseln erzeugt. Dies ist von Vorteil, weil
die Aufgaben der beiden Schlissel verschieden sind und es sinnvoll sein kénnte, den beiden Schlisseln
verschiedene Verfallsdaten zu geben. Der DSA-Hauptschlissel wird benutzt, um digitale Unterschriften
zu leisten, und er bestatigt Ihre Identitat dadurch, daf3 andere ihn signiert haben. Der
ElGamal-Unterschlissel wird nur benutzt, um an Sie geschickte verschlisselte Daten zu entschlisseln.
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Typischerweise sollte eine digitale Signatur eine lange oder unbegrenzte Gultigkeitsdauer haben; Sie
wollen ja auch die Unterschriften auf Inrem Schlussel, die Sie milhsam zusammengetragen haben, nicht
verlieren. Andererseits sollte der EIGamal-Unterschliissel in gewissen Zeitabstanden gewechselt werden,
um lhre Datensicherheit zu erhéhen, da ein Angreifer, wenn der EIGamal-Unterschliissel geknackt ist,
alle Dokumente lesen kann, die fur diesen Schlussel verschlisselt worden sind oder es noch werden.

In der Regel sollten Sie also eine unbeschrankte Giltigkeitsdauer fiir den DSA-Hauptschliissel
wahlen. Es gibt jedoch Griinde, weshalb Sie vielleicht doch ein Verfallsdatum fur lhren
Hauptschlissel wahlen sollten. Erstens kann es sein, dal’ Sie dem Schlissel nur eine beschrankte
Geltungsdauer geben wollen, z. B., wenn Sie den Schlussel fiir ein zeitlich befristetes Ereignis wie
etwa eine politische Kampagne benutzen wollen und danach nicht mehr. Ein weiterer Grund kénnte
in einer zusatzlichen Vorsichtsmaflinahme bestehen: Falls der Hauptschliissel kompromittiert wird
(und Sie moglicherweise auch keine Widerrufurkunde haben), wirde ein Verfallsdatum den
Schlissel genau an diesem Datum unbrauchbar werden lassen.

Tip: Einer solchen Kompromittierung sollten Sie jedoch mdglichst durch Sicherheitsvorkehrungen
vorbeugen, wie in 4.1.2 beschrieben.

Das Erneuern von ElIGamal-Unterschlisseln ist zwar kein Problem, kann aber unbequem werden. Kurz
vor dem Verfallsdatums sollten Sie einen neuen ElGamal-Unterschliissel erzeugen und die davon
abgeleiteten 6ffentlichen Schliissel bekannt geben. Diejenigen, die mit Ihnen korrespondieren wollen,
mussen ja, sobald der alte Schliissel seine Gultigkeit verliert, Ihren aktualisierten 6ffentlichen Schlissel
bekommen, da sie mit dem dann ungultigen Schliissel nicht mehr verschlisseln kénnen. Je nachdem, wie
Sie die Verteilung lhrer 6ffentlichen Schllissel organisieren, kann dies eine mihsame Angelegenheit
werden. Sie mussen aber Gott sei Dank keine neuen Unterschriften einholen, um Ihren neuen
Unterschlissel zu authentisieren. Eine Unterschrift mit Ihrem authentifizierten DSA-Hauptschlissel
bestétigt die Echtheit des neuen Schliissels.

Die erzielte zusatzliche Sicherheit mag diese Unbequemlichkeit wert sein oder nicht. Genauso wie Sie,
kann ein erfolgreicher Angreifer immer noch alle Dokumente lesen, die mit einem verfallenen
Unterschlissel verschliisselt worden sind. Das Wechseln der Unterschlissel schiitzt nur Dokumente, die
Sie nach diesem Wechsel verschliisseln. Um die mit dem neuen Unterschlissel verschlisselten
Dokumente zu lesen, mufite der Angreifer erneut in den Besitz lhres Schliisdéises Mantras

kommen.

Es ist auch nicht nétig, mehr als einen gultigen Unterschlissel in einem Schlisselbund zu haben. Man
erzielt keine zusétzliche Sicherheit dadurch, daf? man zwei oder mehr aktive Unterschlissel hat. Es
kénnen natirlich mehrere verfallene Schlissel in einem Schliisselbund sein, so daf3 in der Vergangenheit
verschlisselte Dokumente noch entschlisselt werden kdnnen, doch braucht nie mehr als ein
Unterschlissel aktiv zu sein.
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Verwaltung lhres Web of Trust

Genauso wie beim Schutz lhres geheimen Schliissels miissen Sie auch bei der VerwaltWigdokes
Trustzwischen Bequemlichkeit und Sicherheit abwéagen. Wenn Sie GnuPG lediglich zum Schutz gegen
mehr oder weniger zufélliges Mitlesen und Dokumentenfalschungen benutzen, dann kdnnen Sie relativ
vertrauensvoll hinsichtlich der digitalen Signaturen anderer Leute sein. Wenn Sie sich allerdings Sorgen
machen, daf? ein zu allem entschlossener Angreifer an Ihren Firmendaten oder am Eindringen in lhre
Privatsphére interessiert ist, dann sollten Sie die Unterschriften anderer sorgféltig prifen.

Ungeachtet Ihrer eigenen Sicherheitsbedurfnisse sollten Sie jedoch beim Unterschreiben anderer
Schliisselmmer Sorgfalt walten lasseim Sinne dedVeb of Trustst es nicht ratsam, einen Schliissel zu
unterschreiben, dessen Authentizitat Sie gerade noch so weit vertrauen, wie es fur Ihr eigenes
Sicherheitsbedirfnis ausreichend ist. Andere, die einen héheren Sicherheitsbedarf haben, sollten sich auf
Ihre Unterschrift verlassen kénnen. Wenn man sich auf lhre Signatur nicht verlassen kann, dann
schwacht dies dad/eb of Trustind macht die Kommunikation fur alle Benutzer von GnuPG schwieriger.

Tip: Lassen Sie also beim Unterschreiben von Schliisseln dieselbe Sorgfalt walten, die Sie von
anderen auch angewandt sehen méchten, wenn Sie sich auf deren Unterschriften verlassen.

Bei der Verwaltung lhreVeb of Trussollten Sie sich auf zwei Dinge konzentrieren: Einerseits auf die
Frage, wessen Schlussel Sie geniigend vertrauen, um sie selber zu signieren, und andererseits auf das
Abstimmen der Optionefmarginals-needed und--completes-needed . Jeder Schliissel, den Sie
personlich signieren, wird als gultig betrachtet, deshalb ist es - auf3er in kleinen Gruppen - keine gute
Praxis, personlich den Schliissel jeder Person zu unterschreiben, mit der Sie kommunizieren. Sinnvoller
ist es, sich daran zu gew6hnen, den Unterschriften anderer zu vertrauen.

Es ist wahrscheinlich die beste Strategie, beim Unterzeichnen von Schliisseln genau die Authentizitat des
Schlissels bzw. die Identitat des Schlisselbesitzers zu Uberprifen und ansonsten durch Optionen zu
bestimmen, wie sorgfaltig GnuPG bei der Authentisierung sein soll. Ein konkretes Beispiel: Sie mdgen
einigen wenigen engen Freunden voll vertrauen, von denen Sie wissen, daf} diese beim Unterschreiben
von Schlisseln sorgféaltig vorgehen; den weiteren Schlisselbesitzern in Threm Schltisselbund vertrauen
Sie in dieser Hinsicht nur teilweise. Danach konnen-Si@mpletes-needed aufl und

--marginals-needed auf2 setzen. Wenn Sie hinsichtlich der Sicherheit starker besorgt sind, knnen
Sie auch die Werté bzw. 3 oder2 bzw. 3 wahlen. Wenn Sie allerdings mit einem weniger grol3en
Vertrauen hinsichtlich der Authentizitdt auskommen wollen und nicht so sehr mdgliche Angriffe auf Ihre
Privatsphéare oder Firmendaten beflirchten, dann kdnnen Sie die Wantkl einsetzen. Je hdher die

Werte fiir diese Optionen sind, desto schwieriger ist es, lhnen einen gefalschten Schliissel
unterzuschieben.
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Aufbau Ihres Web of Trust

Es reicht nicht aus, wenn nur Sie selbst GnuPG benutzen wollen. Um GnuPG zur sicheren
Kommunikation mit anderen zu nutzen, mussen Sie ein funktionieraffdbof Trusaufbauen. Auf den
ersten Blick scheint dies eine mihsame Aufgabe zu sein: Die Leute, mit denen Sie kommunizieren,
missen GnuP&ebenfallsbenutzen, und die Schliissel miissen von ausreichend vielen Personen
unterschrieben sein, so dald sie als authentisch zu betrachten sind. Dies sind wohlgemerkt keine
technischen Schwierigkeiten, sondern soziale. Nichtsdestoweniger mussen Sie diese Schwierigkeiten
meistern, wenn Sie GnuPG benutzen wollen.

Anfangs ist es noch nicht so wichtig, da3 Sie mit allen Korrespondenzpartnern sicher kommunizieren
kénnen. Wenn Sie mit dem Gebrauch von GnuPG beginnen, suchen Sie sich einen kleinen Kreis von
Leuten - Sie selbst und noch ein oder zwei andere -, die ebenfalls ihr Recht auf eine geschuitzte
Privatsphére in Anspruch nehmen wollen. Unterschreiben Sie jeweils, wenn Sie sich von der Identitat der
anderen Person liberzeugt haben, deren 6ffentlichen Schliissel und lassen Sie sich im Gegenzug Ihren
Schlissel signieren. Dieses kleine, robistb of Trustst Ihr Ausgangspunkt. Sie werden dessen Wert

zu schétzen lernen und - wenn Sie Wieb of Trustn der Zukunft weiter ausbauen - um so

gewissenhafter und vorsichtiger sein.

Uber Ihr anfanglichelVeb of Trushinaus méchten Sie wahrscheinlich auch mit anderen Personen sicher
kommunizieren; hierbei kbnnen zwei Schwierigkeiten auftreten:

1. Sie wissen nicht immer, ob lhr Gegentiber GnuPG benutzt oder Uberhaupt benutzen will.

2. Selbst wenn Sie wissen, dal3 der andere GnuPG verwendet, kénnten Sie Schwierigkeiten bei der
Authentifizierung seines 6ffentlichen Schltissels haben.

Das erste Problem riihrt daher, daR viele Leute nicht 6ffentlich bekanntgeben, dalR sie GnuPG benutzen.
Am besten, Sie gehen mit gutem Beispiel voran und sorgen dafir, daR jeder Ihrer potentiellen
Kommunikationspartner weil3, daf3 Sie GnuPG benutzen. Hierfur gibt es mehrere Mdglichkeiten:

- Signieren Sie Nachrichten, die Sie an lhre Korrespondenzpartner oder Mailinglisten verschicken, mit
GnuPG.

« Veroffentlichen Sie Ihren 6ffentlichen Schliissel auf Ihrer Website.

- Geben Sie Ihren offentlichen Schliissel auf einen Key-Server und verdffentlichen Sie die Schliissel-1D
in lhrer E-Mail-Signatur oder auf lhrer Visitenkarte.

Indem Sie Ihren Schlissel bekannt geben, machen Sie es auch fur andere akzeptabler, ihrerseits ihre
Schlissel bekannt zu geben. AuRerdem erleichtern Sie es dadurch anderen, sicher mit Ihnen zu
kommunizieren, da Sie die Initiative ergriffen und deutlich gezeigt haben, dal3 Sie GnuPG benutzen.

Die Authentisierung der offentlichen Schllissel ist schwieriger. Wenn Sie sich nicht personlich von der
Identitat einer Person Uberzeugt haben, dann dirfen Sie deren Schllissa@kchtiahterschreiben. In
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diesem Fall missen Sie auf die Unterschriften von anderen vertrauen und hoffen, eine Kette von
Unterschriften zu finden, die von dem betreffenden Schlussel zuriick zu lhrem eigenen fuhrt. Solch eine
Kette kann nur zustande kommen, wenn Sie lhren Schlussel von anderen auf3erhalb lhres anfanglichen
Web of Trushaben unterschreiben lassen. Am einfachsten ist dies auf sogenannten Key-Signing-Partys
(http://vww.herrons.com/kb2nsx/keysign.html) zu erreichen: Das sind Zusammenkinfte, bei denen man
sich gegenseitig authentifiziert und die 6ffentlichen Schlussel unterzeichnet. Sollten Sie beispielsweise
zu einer Konferenz gehen, halten Sie Ausschau nach einer Key-Signing-Party. Falls dort keine stattfindet,
dann laden Sie doch einfach selbst zu einer ein. Auf jeden Fall sollten Sie aber Ihren
GnuPG-Fingerabdruck immer bei sich haben (vielleicht auf lhrer Visitenkarte) so dal3 Sie spontan mit
anderen die Schlussel tauschen kdnnen. Derjenige, dem Sie den Fingerabdruck gegeben haben, konnte
dann, nachdem er Ihre Identitét Gberprift hat, bei der néchsten Gelegenheit Ihren 6ffentlichen Schlissel
unterschreiben.

Welchen Aufwand Sie betreiben, ist letztendlich Ihre Entscheidung und hangt allein von lhren
Sicherheitsbedirfnissen ab. Niemand ist verpflichtet, seinen Schlissel 6ffentlich zu machen oder die
Schliissel anderer zu unterschreiben. Eine der Starken von GnuPG ist die Flexibilitat, mit der man die
Benutzung den eigenen Anspriichen anpassen kann. Sie werden jedoch feststellen, daeBiefhr
Trustausbauen mussen, wenn sie GnuPG fir Ihre sichere Kommunikation einsetzen méchten.

Fulnoten

1 Indiesem Abschnitt bezieht sich GhuPG sowohl auf die GnuPG-Implementierung von OpenPGP als
auch auf andere Implementierungen wie das PGP-Produkt von NAI.
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Die gesetzlichen und politischen Rahmenbedingungen zur Benutzung von Verschlisselungs-Software
sind von Land zu Land sehr unterschiedlich und und stetigem Wandel unterworfen. Deshalb méchten wir
hier nur kurz die rechtliche Situation in der Bundesrepublik Deutschland anreissen. Die Internetseite
vonBert-Jaap Koops (http://cwis.kub.nl/~frw/people/koops/bertjaap.htm) bietet eine ausgezeichnete
“Ubersicht tiber die Kryptographie-Gesetzgebung” (http://cwis.kub.nl/~frw/people/koops/lawsurvy.htm),
die Sie hinsichtlich rechtlicher Fragen in den verschiedenen Staaten zu Rate ziehen sollten.

Fur eine Betrachtung der Kryptogesetzgebung sind vor allem folgende Punkte von Interesse:

« Beschrankungen der Benutzung kryptographischer Verfahren
- Beschrankungen hinsichtlich der Ausfuhr von kryptographischen Produkt&n
- die Glltigkeit von digitalen Signaturen

Benutzungsbeschrankungen

Das Grundgesetz der Bundesrepublik Deutschland garantiert in Artikel 10 Absatz 1 die Unverletzlichkeit
des Post- und Fermeldegeheimnisses. Darunter fallt auch das Verbergen des Nachrichteninhalts durch
kryptographische Verfahren. Einschrankungen dieses Grundrechtes sind prinzipiell auf Grund eines
Gesetzes moglich (Art. 10, Abs. 2 GG). Im Gegensatz zu vielen anderen Staaten gibt es jedoch derzeit in
Deutschland keine rechtlichen Beschrankungen hinsichtlich des Einsatzes von
Verschlisselungsverfahren.

Nach den vom Bundeskabinett am 2. Juni 1999 verabschiedeten “Eckpunkten der deutschen
Kryptopolitik” (http://www.sicherheit-im-Internet.de/download/krypto-d.pdf) spricht sich die
Bundesregierung sogar deutlich fur den “Einsatz sicherer kryptographischer Verfahren” zum
“verbesserte[n] Schutz deutscher Nutzer in den weltweiten Informationsnetzen” aus und will deshalb
“die Verbreitung sicherer Verschlisselung in Deutschland aktiv unterstiitzen”. In diesem Zusammenhang
ist auch die Férderung
(http://Iwww.sicherheit-im-Internet.de/showdoc.php3?doc=bmwi_min_doc_1999942923793%38page=1)
des GnuPG-Projektes durch das Bundesministeriums fr Wirtschaft und Technologie
(http://www.bmwi.de/) zu sehen.

Ausfuhrbeschrankungen

Das sogenannte “Wassenaar Abkommen” (http://www.wassenaar.org)stuft starke Kryptographie als
Kriegswaffe ein und sieht vor, dafd seine 33 Mitgliedsstaaten (zu denen auch die Bundesrepublik
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Deutschland gehort) die Ausfuhr von kryptographischen Produkten mit einer Schliissellange von mehr
als 64 Bit kontrollieren® Der Export kryptographischer und kryptanalytischer Technologien unterliegt

zwar prinzipiell nach 88 7 Abs. 1, 5 Abs. 1 AWG einem Genehmigungsvorbehalt, aber kryptographische
Produkte, die frei auf dem Massenmarkt erhdltlich sind, kdnnen gegenwartig ohne Genehmigung aus der
Bundesrepublik ausgefuhrt werden.

Digitale Signaturen

Mit der zunehmenden Bedeutung von Online-Banking, E-Commerce und Austausch von (amtlichen)
Dokumenten Uber das Internet, hat auch der Gesetzgeber, hinsichtlich einer juristischen Bewertung der
Glltigkeit und Anerkennung digitaler Signaturen, Handlungsbedarf erkannt. Das “Gesetz zur digitalen
Signatur (Signaturgesetz, SigG)” vom 22. Juli 1997 legt die “Rahmenbedingungen fur digitale
Signaturen” fest “unter denen diese als sicher gelten und Falschungen digitaler Signaturen oder
Verfalschungen von signierten Daten zuverlassig festgestellt werden kénnen”, stellt diese allerdings
nicht der gesetzlichen Schriftform gleich. Zweck des Gesetzes ist vielmehr “durch tatséchliche
Sicherheit Vertrauen in die gesetzliche digitale Signatur” zu schaffen, “so daf3 sie vom Rechtsverkehr
akzeptiert wird und Gerichte ihr im Rahmen der freien Beweiswirdigung die nétige Beweiskraft
zuerkennen kdnnen”. Eine Novellierung des Signaturengesetzes steht allerdings bevor.

Fulnoten

1 Inden USA beispielsweise unterliegen kryptographische Produkte strengen Ausfuhrbestimmungen,
die sich erst allmahlich - unter wirtschaftlichem und wissenschaftlichen Druck - zu lockern scheinen.
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Version 1.1, March 2000

Copyright (C) 2000 Free Software Foundation, Inc. 59 Temple Place, Suite 330, Boston, MA 02111-1307 USA
Everyone is permitted to copy and distribute verbatim copies of this license document, but changing it is not
allowed.

0 PREAMBLE

The purpose of this License is to make a manual, textbook, or other written document freein the sense of
freedom: to assure everyone the effective freedom to copy and redistribute it, with or without modifying

it, either commercially or noncommercially. Secondarily, this License preserves for the author and
publisher a way to get credit for their work, while not being considered responsible for modifications
made by others.

This License is a kind of copyleft", which means that derivative works of the document must themselves
be free in the same sense. It complements the GNU General Public License, which is a copyleft license
designed for free software.

We have designed this License in order to use it for manuals for free software, because free software
needs free documentation: a free program should come with manuals providing the same freedoms that
the software does. But this License is not limited to software manuals; it can be used for any textual
work, regardless of subject matter or whether it is published as a printed book. We recommend this
License principally for works whose purpose is instruction or reference.

1 APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work that contains a notice placed by the copyright holder
saying it can be distributed under the terms of this License. The "Document", below, refers to any such
manual or work. Any member of the public is a licensee, and is addressed as "you".

A Modified Version6f the Document means any work containing the Document or a portion of it, either
copied verbatim, or with modifications and/or translated into another language.

A SSecondary Sectionis a named appendix or a front-matter section of the Document that deals
exclusively with the relationship of the publishers or authors of the Document to the Document’s overall
subject (or to related matters) and contains nothing that could fall directly within that overall subject.
(For example, if the Document is in part a textbook of mathematics, a Secondary Section may not
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explain any mathematics.) The relationship could be a matter of historical connection with the subject or
with related matters, or of legal, commercial, philosophical, ethical or political position regarding them.

The Invariant Sectionsére certain Secondary Sections whose titles are designated, as being those of
Invariant Sections, in the notice that says that the Document is released under this License.

The Cover Textsare certain short passages of text that are listed, as Front-Cover Texts or Back-Cover
Texts, in the notice that says that the Document is released under this License.

A Transparentcopy of the Document means a machine-readable copy, represented in a format whose
specification is available to the general public, whose contents can be viewed and edited directly and
straightforwardly with generic text editors or (for images composed of pixels) generic paint programs or
(for drawings) some widely available drawing editor, and that is suitable for input to text formatters or

for automatic translation to a variety of formats suitable for input to text formatters. A copy made in an
otherwise Transparent file format whose markup has been designed to thwart or discourage subsequent
modification by readers is not Transparent. A copy that is not Transparentis called Opaque".

Examples of suitable formats for Transparent copies include plain ASCII without markup, Texinfo input
format, LaTeX input format, SGML or XML using a publicly available DTD, and standard-conforming
simple HTML designed for human modification. Opaque formats include PostScript, PDF, proprietary
formats that can be read and edited only by proprietary word processors, SGML or XML for which the
DTD and/or processing tools are not generally available, and the machine-generated HTML produced by
some word processors for output purposes only.

The Title Pagemeans, for a printed book, the title page itself, plus such following pages as are needed to
hold, legibly, the material this License requires to appear in the title page. For works in formats which do
not have any title page as such, Title Pagemeans the text near the most prominent appearance of the
work’s title, preceding the beginning of the body of the text.

2 VERBATIM COPYING

You may copy and distribute the Document in any medium, either commercially or noncommercially,
provided that this License, the copyright notices, and the license notice saying this License applies to the
Document are reproduced in all copies, and that you add no other conditions whatsoever to those of this
License. You may not use technical measures to obstruct or control the reading or further copying of the
copies you make or distribute. However, you may accept compensation in exchange for copies. If you
distribute a large enough number of copies you must also follow the conditions in section 3.

You may also lend copies, under the same conditions stated above, and you may publicly display copies.

3 COPYING IN QUANTITY
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If you publish printed copies of the Document numbering more than 100, and the Document’s license
notice requires Cover Texts, you must enclose the copies in covers that carry, clearly and legibly, all
these Cover Texts: Front-Cover Texts on the front cover, and Back-Cover Texts on the back cover. Both
covers must also clearly and legibly identify you as the publisher of these copies. The front cover must
present the full title with all words of the title equally prominent and visible. You may add other material
on the covers in addition. Copying with changes limited to the covers, as long as they preserve the title of
the Document and satisfy these conditions, can be treated as verbatim copying in other respects.

If the required texts for either cover are too voluminous to fit legibly, you should put the first ones listed
(as many as fit reasonably) on the actual cover, and continue the rest onto adjacent pages.

If you publish or distribute Opaque copies of the Document numbering more than 100, you must either
include a machine-readable Transparent copy along with each Opaque copy, or state in or with each
Opagque copy a publicly-accessible computer-network location containing a complete Transparent copy
of the Document, free of added material, which the general network-using public has access to download
anonymously at no charge using public-standard network protocols. If you use the latter option, you must
take reasonably prudent steps, when you begin distribution of Opaque copies in quantity, to ensure that
this Transparent copy will remain thus accessible at the stated location until at least one year after the last
time you distribute an Opaque copy (directly or through your agents or retailers) of that edition to the
public.

It is requested, but not required, that you contact the authors of the Document well before redistributing
any large number of copies, to give them a chance to provide you with an updated version of the
Document.

4 MODIFICATIONS

You may copy and distribute a Modified Version of the Document under the conditions of sections 2 and
3 above, provided that you release the Modified Version under precisely this License, with the Modified
Version filling the role of the Document, thus licensing distribution and modification of the Modified
Version to whoever possesses a copy of it. In addition, you must do these things in the Modified Version:

A. Use in the Title Page (and on the covers, if any) a title distinct from that of the Document, and from
those of previous versions (which should, if there were any, be listed in the History section of the
Document). You may use the same title as a previous version if the original publisher of that version
gives permission.

B. List on the Title Page, as authors, one or more persons or entities responsible for authorship of the
modifications in the Modified Version, together with at least five of the principal authors of the
Document (all of its principal authors, if it has less than five).

C. State on the Title page the name of the publisher of the Modified Version, as the publisher.
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D. Preserve all the copyright notices of the Document.
E. Add an appropriate copyright notice for your modifications adjacent to the other copyright notices.

F. Include, immediately after the copyright notices, a license notice giving the public permission to use
the Modified Version under the terms of this License, in the form shown in the Addendum below.

G. Preserve in that license notice the full lists of Invariant Sections and required Cover Texts given in
the Document’s license notice.

H. Include an unaltered copy of this License.

. Preserve the section entitled "History", and its title, and add to it an item stating at least the title,
year, new authors, and publisher of the Modified Version as given on the Title Page. If there is no
section entitled "History" in the Document, create one stating the title, year, authors, and publisher
of the Document as given on its Title Page, then add an item describing the Modified Version as
stated in the previous sentence.

J.Preserve the network location, if any, given in the Document for public access to a Transparent copy
of the Document, and likewise the network locations given in the Document for previous versions it
was based on. These may be placed in the "History" section. You may omit a network location for a
work that was published at least four years before the Document itself, or if the original publisher of
the version it refers to gives permission.

K. In any section entitled "Acknowledgements" or "Dedications”, preserve the section’s title, and
preserve in the section all the substance and tone of each of the contributor acknowledgements
and/or dedications given therein.

L. Preserve all the Invariant Sections of the Document, unaltered in their text and in their titles. Section
numbers or the equivalent are not considered part of the section titles.

M. Delete any section entitled "Endorsements". Such a section may not be included in the Modified
Version.

N. Do not retitle any existing section as "Endorsements” or to conflict in title with any Invariant Section.

If the Modified Version includes new front-matter sections or appendices that qualify as Secondary
Sections and contain no material copied from the Document, you may at your option designate some or
all of these sections as invariant. To do this, add their titles to the list of Invariant Sections in the
Modified Version’s license notice. These titles must be distinct from any other section titles.

You may add a section entitled Endorsements”, provided it contains nothing but endorsements of your
Modified Version by various parties--for example, statements of peer review or that the text has been
approved by an organization as the authoritative definition of a standard.

You may add a passage of up to five words as a Front-Cover Text, and a passage of up to 25 words as a
Back-Cover Text, to the end of the list of Cover Texts in the Modified Version. Only one passage of
Front-Cover Text and one of Back-Cover Text may be added by (or through arrangements made by) any
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one entity. If the Document already includes a cover text for the same cover, previously added by you or
by arrangement made by the same entity you are acting on behalf of, you may not add another; but you
may replace the old one, on explicit permission from the previous publisher that added the old one.

The author(s) and publisher(s) of the Document do not by this License give permission to use their
names for publicity for or to assert or imply endorsement of any Modified Version.

5 COMBINING DOCUMENTS

You may combine the Document with other documents released under this License, under the terms
defined in section 4 above for modified versions, provided that you include in the combination all of the
Invariant Sections of all of the original documents, unmodified, and list them all as Invariant Sections of
your combined work in its license notice.

The combined work need only contain one copy of this License, and multiple identical Invariant Sections
may be replaced with a single copy. If there are multiple Invariant Sections with the same name but
different contents, make the title of each such section unique by adding at the end of it, in parentheses,
the name of the original author or publisher of that section if known, or else a uniqgue number. Make the
same adjustment to the section titles in the list of Invariant Sections in the license notice of the combined
work.

In the combination, you must combine any sections entitled "Historyin the various original documents,
forming one section entitled "History"; likewise combine any sections entitled Acknowledgements", and
any sections entitled "Dedications". You must delete all sections entitled Endorsements."

6 COLLECTIONS OF DOCUMENTS

You may make a collection consisting of the Document and other documents released under this License,
and replace the individual copies of this License in the various documents with a single copy that is
included in the collection, provided that you follow the rules of this License for verbatim copying of each

of the documents in all other respects.

You may extract a single document from such a collection, and distribute it individually under this
License, provided you insert a copy of this License into the extracted document, and follow this License
in all other respects regarding verbatim copying of that document.

7/ AGGREGATION WITH INDEPENDENT WORKS
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A compilation of the Document or its derivatives with other separate and independent documents or
works, in or on a volume of a storage or distribution medium, does not as a whole count as a Modified
Version of the Document, provided no compilation copyright is claimed for the compilation. Such a
compilation is called an &ggregate", and this License does not apply to the other self-contained works
thus compiled with the Document, on account of their being thus compiled, if they are not themselves
derivative works of the Document.

If the Cover Text requirement of section 3 is applicable to these copies of the Document, then if the
Document is less than one quarter of the entire aggregate, the Document’s Cover Texts may be placed on
covers that surround only the Document within the aggregate. Otherwise they must appear on covers
around the whole aggregate.

8 TRANSLATION

Translation is considered a kind of modification, so you may distribute translations of the Document
under the terms of section 4. Replacing Invariant Sections with translations requires special permission
from their copyright holders, but you may include translations of some or all Invariant Sections in
addition to the original versions of these Invariant Sections. You may include a translation of this License
provided that you also include the original English version of this License. In case of a disagreement
between the translation and the original English version of this License, the original English version will
prevail.

9 TERMINATION

You may not copy, modify, sublicense, or distribute the Document except as expressly provided for under
this License. Any other attempt to copy, modify, sublicense or distribute the Document is void, and will
automatically terminate your rights under this License. However, parties who have received copies, or
rights, from you under this License will not have their licenses terminated so long as such parties remain
in full compliance.

10 FUTURE REVISIONS OF THIS LICENSE

The Free Software Foundation may publish new, revised versions of the GNU Free Documentation
License from time to time. Such new versions will be similar in spirit to the present version, but may
differ in detail to address new problems or concerns. See http://www.gnu.org/copyleft/.
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Each version of the License is given a distinguishing version number. If the Document specifies that a
particular numbered version of this License or any later versionapplies to it, you have the option of
following the terms and conditions either of that specified version or of any later version that has been
published (not as a draft) by the Free Software Foundation. If the Document does not specify a version
number of this License, you may choose any version ever published (not as a draft) by the Free Software
Foundation.

How to use this License for your documents

To use this License in a document you have written, include a copy of the License in the document and
put the following copyright and license notices just after the title page:

Copyright (c) YEAR YOUR NAME. Permission is granted to copy, distribute and/or modify this document
under the terms of the GNU Free Documentation License, Version 1.1 or any later version published by the
Free Software Foundation; with the Invariant Sections being LIST THEIR TITLES, with the Front-Cover Texts
being LIST, and with the Back-Cover Texts being LIST. A copy of the license is included in the section entitled
"GNU Free Documentation License".

If you have no Invariant Sections, write "with no Invariant Sectionsinstead of saying which ones are
invariant. If you have no Front-Cover Texts, write no Front-Cover Textsinstead of Front-Cover Texts
being LIST"; likewise for Back-Cover Texts.

If your document contains nontrivial examples of program code, we recommend releasing these
examples in parallel under your choice of free software license, such as the GNU General Public
License, to permit their use in free software.
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Es gibt im Internet zahlreiche Informationsquellen zu den Themen ... Weitere Informationsquellen zu
den Themen GnuPG, Kryptographie, Datensicherheit, Datenschutz, Informationssicherheit finden Sie
auf Webseiten und Mailinglisten im Internet.

GnuPG

Die aktuellsten Informationen und Versionen von GnuPG finden Sie auf der GhuPG-Homepage
http://www.gnupg.org.

Die neueste Version von GnuPG

Die aktuelle Version von GnuPG kénnen Sie unter http://www.gnupg.org/de/download.html| sowohl
als .tar.gz, als .rpm oder als Binarversion fur Windows herunterladen. AuRerdem finden Sie dort die
Signaturen und MD5 Prufsummen um die Integritat der Dateien zu Gberprifen, Links zu
Mirror-Sites und Links zu weiteren Programmen, die GnuPG unterstitzen.

Die neueste Version des Handbuchs

Unter http://www.gnupg.org/de/docs.htmlfinden Sie die aktuellste Version dieses Handbuches.
Weitere hilfreiche/interessante Dokumente kbnnen downgeloadet werden.

GnuPG Mailinglisten

Es gibt mehrere Mailinglisten zum Thema GnuPG:

« announce@gnupg.org wird fur die Ankiindigung neuer Versionen und andere wichtige
Nachrichten verwendet. Sie kdnnen diese Mailingliste abonieren, indem Sie eine E-Mail mit dem
Betreff (Subject) “subscribe” an announce-request@gnupg.org senden.

« gnupg-users@gnupg.org ist das allgemeine Diskussions- und Hilfsforum. Senden Sie eine
E-Mail mit dem Betreff (Subject) “subscribe” an gnupg-users-request@gnupg.org.

Weitere Mailinglisten, die vor allem fuir Entwickler interessant sind finden Sie unter
http://www.gnupg.org/de/docs.html. Ein Archiv dieser Mailinglisten ist online unter
http://lists.gnupg.org verfugbar.

Links

Links zu anderen interessanten Webseiten und Projekten finden Sie unter
http://mwww.gnupg.org/de/others.html und unter http://www.gnupg.org/de/crypto.html.
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ftp.gnupg.org

Alternativ kdnnen Sie GnuPG als Tar-Archiv auch per Ftp von ftp://ftp.gnupg.org/pub/gcrypt/
herunterladen.

- ftp://ftp.gnupg.org/pub/gerypt/gnupg/ hier finden Sie die aktuelle stabile Version.

- unter ftp://fftp.gnupg.org/pub/gcrypt/devel/ gibtes die aktuellen Entwicklerversionen.

« Vorkompilierte Binarversionen fur Win32 (?und OS/27?) gibt es im Verzeichnis
ftp://ftp.gnupg.org/pub/gcerypt/binary/

Kryptographie allgemein
Hier finden Sie allgemeine und aktuelle Informationen zum Thema Kryptographie.

Crypto-gram

Der monatliche Newsletter des Autors und Kryptographieexperten Bruce Schneier. Um
Crypto-gram zu abonnieren senden Sie ein Email an crypto-gram-subscribe @chaparraltree.com.
Unter http://www.counterpane.com/crypto-gram.html finden Sie ein Archiv des Newsletters.

telepolis

Das Onlinemagazin Telepolis (http://www.heise.de/tp) bietet News, Features und einen
Themenschwerpunkt (http://www.heise.de/tp/deutsch/special/krypto/default.html) zur
Kryptographie, Kommunikationssicherheit und Datenschutz.

Kryptographie-Gesetzgebung

Crypto Law Survey

Die Internetseite (http://cwis.kub.nl/~frw/people/koops/lawsurvy.htm) von Bert-Jaap Koops
(http://cwis.kub.nl/~frw/people/koops/bertjaap.htm) bietet einen hervorragenden internationalen
Uberblick tiber gesetzliche Regelungen und Ausfuhrbestimmungen fiir kryptographische Produkte.

Sicherheit im Internet

“Sicherheit im Internet - Sicherheit in der Informationsgesellschaft” ist eine Initiative des
Bundesministeriums fir Wirtschaft und Technologie, Bundesministeriums des Innern und des
Bundesamtes fur Sicherheit in der Informationstechnik. Hier gibt es ausser aktuellen Informationen
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und Pressemitteilungen aus den Ministerien Hintergrundartikel, einen Webkatalog mit weiteren
Links und einen Newsletter.

Link-Sammlungen

Peter Gutmanns “crypto link farm”

Diese beinahe unerschdpfliche Linksammlung bietet einen ausgezeichneten Ausgangspunkt fur die
Suche nach weiteren Informationsquellen. Zu finden unter
http://www.cs.auckland.ac.nz/~pgut001/links.html oder tiber den deutschen Mirror
http://www.han.de/~ott/security-links.html.

Key Server

Deutsche Keyserver:

« http://www.pca.dfn.de/dfnpca/pgpkserv/
« http://[germany.keyserver.net/en/
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Dieses Kapitel beschreibt die Installation von GnuPG auf verschiedenen Plattformen. Die Beschreibung
bezieht sich auf die Version 1.0.1 von GnuPG. Bitte lesen Sie auf jeden Fall auch die Dateien
READMEUNd INSTALLim GnuPG Source-Verzeichnis. Wo Sie aktuelle Verionen von GnuPG als
TAR-Archiv, RPM oder Binary fir Win32 bekommen, kénnen Sie im Anhghg C nachlesen.

Unix und GNU/Linux

Bevor Sie mit der Installation beginnen, stellen Sie bitte sicher, dal3 Ihre Sourcefiles nicht modifiziert
wurden. Das ist ein sehr wichtiger Schritt, denn nur so kdnnen Sie sicherstellen, dafl? Niemand
irgendwelche Hintertiren oder absichtlich Schwachstellen in den Code eingebaut hat.

Wenn Sie bereits eine Version von GnuPG installiert haben, kdnnen Sie einfach die Signatur Gberprufen.
Benutzen Sie jedoch niemals die Version, die Sie gerade Installieren méchten, fir diese Uberpriifung.
Der Schlussel mit dem die Signatur erzeugt wurde [wohl eher der dazugehdrige 6ff. Schlissel] ist:

pub  1024D/57548DCD 1998-07-07 Werner Koch (gnupg sig) <dd9jn@gnu.org >

Sollten Sie diesen Schliissel noch nicht in Ihrem 6ffentlichen Schliisselbund haben, miissen Sie ihn
zuerst aus der Datei g10/pubring.asc aus den Sourcen importieren:

alice$ gpg --import src/gnupg-1.0.0/g10/pubring.asc

oder von einem Key Server holen, also beispielsweise:
alice$ gpg --keyserver blackhole.pca.dfn.de --recv-keys 0x57548DCD
Dann kdnnen Sie die Signatur Uberprifen mit

alice$ gpg --verify gnupg-1.0.1.tar.gz.asc

Sollten Sie eine Uberprifte [?trusted] Version von PGP 2 oder PGP 5 installiert haben, kénnen Sie die
PGP 2 Signatur gnupg-1.0.1.tar.gz.sig Uberprifen:

alice$ pgp gnupg-1.0.1.tar.gz.sig gnupg-1.0.1.tar.gz

Falls Sie weder GnuPG noch PGP installiert haben, dann Benutzen Sie den MD5 Hashalgorithmus um
eine Prifsumme des Tar-Files zu erzeugen.

alice$ md5sum gnupg-1.0.1.tar.gz
37eeae62c1823edc787996bfee70351a  gnupg-1.0.1.tar.gz
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Vergleichen Sie dann bitte Die Checksumme mit der, die Sie unter http://www.gnupg.org/download.html
finden.

Nehmen wir an, Sie mdchten GnuPG systemweit installieren, so dal es fur alle User nutzbar ist, und
nehmen wir weiterhin an, bei lhrem System befinden sich die Sourcen fur lokal installierte Software
unter /usr/local/src/. Kopieren Sie das TAR-File nach /usr/local/src; dann wechseln Sie in das
Verzeichnis und entpacken dort das TAR-File:

root#  cd /usr/locallsrc/
root#  gzip -d gnupg-1.0.1.tar.gz
root#  tar xvf gnupg-1.0.1.tar

Danach wechseln Sie in das neu angelegte Unterverzeichnis gnupg-1.0.1/ und filhren dann nacheinander

root#  ./configure
root# make
root# make install

aus. Die ausfuhrbare Datei "gpg"befindet sich dann in /usr/local/bin. Fir weitere Optioneanfayure
benutzen Sie die Optionhelp und lesen die Datei INSTALL.

Um zu verhindern, dal3 vertrauliche Daten auf Die Swap-Partition ausgelagert werden, empfiehlt es sich
das Set-User-ID Bit fir "gpgR3u setzen:

root# ~ chmod u+s /ust/local/bin/gpg

GnuPG verhindert dann, daf? Teile seines Speicherbereichs auf die Festplatte ausgelagert werden. Wenn
Sie dies nicht tun méchten, kénnen Sie die Optiorsecmem-warning  in die Datei ~/.gnupg/options
einfigen, dann bekommen Sie diesbezlglich auch keine Warnmeldungen mehr.

Sollten Sie keine Root-Rechte auf dem System haben oder der Systemadministrator nicht gewillt sein,
GnuPG systemweit zu installieren, besteht immer noch die Mdglichkeit zu einer User-Installation. Legen
Sie dazu am Besten ein Unterverzeichnis 3rc/in lhrem Home-Verzeichnis an, wenn Sie dies nicht schon
haben. Entpacken Sie das Tar-File in "~/srctind fihren dann:

alice$ Jconfigure --prefix=$HOME

aus. Dann kénnen Sie genau wie obenmeake und make install durchfiihrenmake install legt dann
die Unterverzeichnisse "bin/lib/man/share/in Ihrem Home-Verzeichnis an. Die ausfihrbare Datei
befindet sich dann unter "$HOME/bin/gpg". $HOME/bin sollte naturlich in Ihrem Pfad liegen.
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gpg manpage

Name

gpg — encryption and signing tool

Synopsis

apg

[--homedir name]
[--options file ]
[ options ]
command

[args ]

DESCRIPTION

gpgis the main program for the GnuPG system.

COMMANDS

gpgrecognizes these commands:
-s, --sign
Make a signature. This command may be combined with --encrypt.

--clearsign

Make a clear text signature.
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-b, --detach-sign

Make a detached signature.

-e, --encrypt

Encrypt data. This option may be combined with --sign.

-C, --symmetric

Encrypt with symmetric cipher only This command asks for a passphrase.

--store

Store only (make a simple RFC1991 packet).

--decrypt file ]

Decryptfile  (or stdin if no file is specified) and write it to stdout (or the file specified with
--output). If the decrypted file is signed, the signature is also verified. This command differs from
the default operation, as it never writes to the filename which is included in the file and it rejects
files which don’t begin with an encrypted message.

--verify [[sigfile  ][signed-files 1

Assume thasigfile is a signature and verify it without generating any output. With no

arguments, the signature packet is read from stdin (it may be a detached signature when not used in
batch mode). If only a sidfile is given, it may be a complete signature or a detached signature, in
which case the signed stuff is expected in a file without the ".sig" or ".asc" extension (if such a file
does not exist it is expected at stdin; use a single dash ("-") as filename to force a read from stdin).
With more than 1 argument, the first should be a detached signature and the remaining files are the

signed stuff.

--verify-files [files ]

This is a special version of the --verify command which does not work with detached signatures.

The command expects the files to bee verified either on the commandline or reads the filenames
from stdin; each anem muts be on separate line. The command is intended for quick checking of
many files.

--list-keys [names]
--list-public-keys hames]

List all keys from the public keyrings, or just the ones given on the command line.

--list-secret-keysrjames]

List all keys from the secret keyrings, or just the ones given on the command line.
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--list-sigs jnames]

Same as --list-keys, but the signatures are listed too.

--check-sigsihames]

Same as --list-sigs, but the signatures are verified.

--fingerprint pames]
List all keys with their fingerprints. This is the same output as --list-keys but with the additional
output of a line with the fingerprint. May also be combined with --list-sigs or --check-sigs. If this
command is given twice, the fingerprints of all secondary keys are listed too.

--list-packets

List only the sequence of packets. This is mainly useful for debugging.

--gen-key
Generate a new key pair. This command is normally only used interactive.

There is an experimental feature which allows to create keys in batch mode. See the file
doc/DETAILS in the source distribution on how to use this.

--edit-keyname

Present a menu which enables you to do all key related tasks:

sign
Make a signature on key of useame If the key is not yet signed by the default user (or the
users given with -u), the program displays the information of the key again, together with its

fingerprint and asks whether it should be signed. This question is repeated for all users
specified with -u.

Isign

Same as --sign but the signature is marked as non-exportable and will therefore never be used

by others. This may be used to make keys valid only in the local environment.

revsig

Revoke a signature. GnuPG asks for every signature which has been done by one of the secret

keys, whether a revocation certificate should be generated.
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trust

Change the owner trust value. This updates the trust-db immediately and no save is required.

disable
enable

Disable or enable an entire key. A disabled key can normally not be used for encryption.

adduid

Create an alternate user id.

deluid

Delete an user id.

addkey
Add a subkey to this key.

delkey

Remove a subkey.

revkey
Revoke a subkey.
expire

Change the key expiration time. If a key is selected, the time of this key will be changed. With
no selection the key expiration of the primary key is changed.

passwd

Change the passphrase of the secret key.

uidn

Toggle selection of user id with index Use 0 to deselect all.

keyn

Toggle selection of subkey with index Use 0 to deselect all.

check

Check all selected user ids.
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pref

List preferences.

toggle

Toggle between public and secret key listing.

save
Save all changes to the key rings and quit.

quit
Quit the program without updating the key rings.

The listing shows you the key with its secondary keys and all user ids. Selected keys or user ids are
indicated by an asterisk. The trust value is displayed with the primary key: the first is the assigned
owner trust and the second is the calculated trust value. Letters are used for the values:

No ownertrust assigned / not yet calculated.

e
Trust calculation has failed.
q
Not enough information for calculation.
n
Never trust this key.
m
Marginally trusted.
f
Fully trusted.
u

Ultimately trusted.
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--sign-keyname
Sign a public key with you secret key. This is a shortcut version of the subcommand "sign" from
--edit.

--Isign-keyname
Sign a public key with you secret key but mark it as non-exportable. This is a shortcut version of the
subcommand "Isign" from --edit.

--delete-keyname

Remove key from the public keyring

--delete-secret-keyame

Remove key from the secret and public keyring

--gen-revoke
Generate a revocation certificate for the complete key. To revoke a subkey or a signature, use the
--edit command.

--export [names]

Either export all keys from all keyrings (default keyrings and those registered via option --keyring),
or if at least one name is given, those of the given name. The new keyring is written to stdout or to
the file given with option "output”. Use together with --armor to mail those keys.

--send-keystjames]

Same as --export but sends the keys to a keyserver. Option --keyserver must be used to give the
name of this keyserver. Don’t send your complete keyring to a keyserver - select only those keys
which are new or changed by you.

--export-all hames]

Same as --export, but does also export keys which are not compatible to OpenPGP.
--export-secret-keyspmes]
--export-secret-subkeyagmes]

Same as --export, but does export the secret keys. This is normally not very useful and a security
risk. the second form of the command has the special property to render the secret part of the
primary key useless; this is a GNU extension to OpenPGP and other implementations can not be
expected to successful import such a key.
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--import [files ]
--fast-import files ]

Import/merge keys. This adds the given keys to the keyring. The fast version does not build the
trustdb; this can be done at any time with the command --update-trustdb.

--recv-keyskey IDs
Import the keys with the given key IDs from a HKP keyserver. Option --keyserver must be used to
give the name of this keyserver.

--export-ownertrust

List the assigned ownertrust values in ASCII format for backup purposes

--import-ownertrustfiles ]
Update the trustdb with the ownertrust values stordiilés  (or stdin if not given); existing
values will be overwritten.
--print-mdalgo [files ]
Print message digest of algorithm ALGO for all given files of stdin. If "*" is used for the algorithm,
digests for all available algorithms are printed.
--gen-randon®|1|2 [count ]

Emit COUNT random bytes of the given quality level. If count is not given or zero, an endless
sequence of random bytes will be emitted. PLEASE, don’t use this command unless you know what
you are doing, it may remove precious entropy from the system!

--gen-primemode bits [gbits ]

Use the source, Luke :-). The output format is still subject to change.

--version

Print version information along with a list of supported algorithms.

--warranty

Print warranty information.

-h, --help

Print usage information. This is a really long list even it does list not all options.
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OPTIONS

Long options can be put in an options file (default "~/.gnupg/options"). Do not write the 2 dashes, but
simply the name of the option and any required arguments. Lines with a hash as the first non-white-space
character are ignored. Commands may be put in this file too, but that does not make sense.

gpgrecognizes these options:

-a, --armor

Create ASCII armored output.

-0, --outpulftfile

Write output tofile

-u, --local-usename
Usename as the user ID to sign. This option is silently ignored for the list commands, so that it can
be used in an options file.

--default-keyname
Usename as default user ID for signatures. If this is not used the default user ID is the first user ID
found in the secret keyring.

-r, --recipientname
Encrypt for user ichame. If this option is not specified, GnuPG asks for the user-id unless
--default-recipient is given

--default-recipienhame
Usename as default recipient if option --recipient is not used and don't ask if this is a valid one.
name must be a non empty.

--default-recipient-self
Use the default key as default recipient if option --recipient is not used and don't ask if this is a valid
one. The default key is the first one from the secret keyring or the one set with --default-key.

--no-default-recipient

Reset --default-recipient and --default-recipient-self.

--encrypt-toname

Same as --recipient but this one is intended for in the options file and may be used together with an
own user-id as an "encrypt-to-self'. These keys are only used when there are other recipients given
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either by use of --recipient or by the asked user id. No trust checking is performed for these user ids
and even disabled keys can be used.
--no-encrypt-to

Disable the use of all --encrypt-to keys.

-v, --verbose
Give more information during processing. If used twice, the input data is listed in detail.
-q, --quiet
Try to be as quiet as possible.
-zn
Set compression level to. A value of 0 forn disables compression. Default is to use the default
compression level of zlib (normally 6).
-t, --textmode

Use canonical text mode. If -t (but not --textmode) is used together with armoring and signing, this
enables clearsigned messages. This kludge is needed for PGP compatibility; normally you would
use --sign or --clearsign to selected the type of the signature.

-n, --dry-run

Don't make any changes (this is not completely implemented).

-, --interactive

Prompt before overwriting any files.

--batch

Use batch mode. Never ask, do not allow interactive commands.

--no-batch

Disable batch mode. This may be of use if --batch is enabled from an options file.

--yes

Assume "yes" on most questions.

--NO

Assume "no" on most questions.
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--always-trust
Skip key validation and assume that used keys are always fully trusted. You won't use this unless
you have installed some external validation scheme.

--keyservemame

Usename to lookup keys which are not yet in your keyring. This is only done while verifying
messages with signatures. The option is also required for the command --send-keys to specify the
keyserver to where the keys should be send. All keyservers synchronize with each other - so there is
no need to send keys to more than one server. Using the command "host -l pgp.net | grep wwwkeys"
gives you a list of keyservers. Because there is load balancing using round-robin DNS you may
notice that you get different key servers.

--honor-http-proxy

Try to access the keyserver over the proxy set with the variable "http_proxy".

--keyringfile

Addfile tothe list of keyrings. Ifile  begins with a tilde and a slash, these are replaced by the
HOME directory. If the filename does not contain a slash, it is assumed to be in the home-directory
("~/.gnupg" if --homedir is not used). The filename may be prefixed with a scheme:

"gnupg-ring:is the default one.

"gnhupg-gdbm:may be used for a GDBM ring. Note that GDBM is experimental and likely to be
removed in future versions.

It might make sense to use it together with --no-default-keyring.

--secret-keyrindile

Same as --keyring but for the secret keyrings.

--homedirdirectory

Set the name of the home directorydivectory If this option is not used it defaults to
"~/.gnupg". It does not make sense to use this in a options file. This also overrides the environment
variable "GNUPGHOME".

--charsehame

Set the name of the native character set. This is used to convert some strings to proper UTF-8
encoding. Valid values faname are:
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is0-8859-1
This is the default Latin 1 set.

iS0-8859-2
The Latin 2 set.

koi8-r

The usual Russian set (rfc1489).

--utf8-strings
--no-utf8-strings

Assume that the arguments are already given as UTF8 strings. The default (--no-utf8-strings) is to
assume that arguments are encoded in the character set as specified by --charset. These options
effects all following arguments. Both options may used multiple times.

--optionsfile
Read options fronfile  and do not try to read them from the default options file in the homedir
(see --homedir). This option is ignored if used in an options file.

--no-options

Shortcut for "--options /dev/null”. This option is detected before an attempt to open an option file.

--load-extensiomame

Load an extension module.hfame does not contain a slash it is searched in "/usr/local/lib/gnupg"
See the manual for more information about extensions.

--debugflags
Set debugging flags. All flags are or-ed dladjs may be given in C syntax (e.g. 0x0042).

--debug-all
Set all useful debugging flags.

--status-fdn

Write special status strings to the file descriptoSee the file DETAILS in the documentation for a
listing of them.

--logger-fdn

Write log output to file descriptan and not to stderr.
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--no-comment
Do not write comment packets. This option affects only the generation of secret keys. Output of
option packets is disabled since version 0.4.2.

--commentstring

Usestring  as comment string in clear text signatures.

--default-comment
Force to write the standard comment string in clear text signatures. Use this to overwrite a
--comment from a config file.

--no-version

Omit the version string in clear text signatures.

--emit-version
Force to write the version string in clear text signatures. Use this to overwrite a previous
--no-version from a config file.

-N, --notation-dataname=value

Put the name value pair into the signature as notation datae must consists only of
alphanumeric characters, digits or the underscore; the first character must not bevaldigit.
may be any printable string; it will encoded in UTF8, so sou should have check that your --charset
is set right. If you prefixaame with an exclamation mark, the notation data will be flagged as
critical (rfc2440:5.2.3.15).
--set-policy-urlstring
Usestring  as Policy URL for signatures (rfc2440:5.2.3.19). If you prefix it with an exclamation
mark, the policy URL packet will be flagged as critical.
--set-filenamestring

Usestring  as the name of file which is stored in messages.

--use-embedded-filename

Try to create a file with a name as embedded in the data. This can be a dangerous option as it allows
to overwrite files.

--completes-needed

Number of completely trusted users to introduce a new key signer (defaults to 1).
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--marginals-needed

Number of marginally trusted users to introduce a new key signer (defaults to 3)

--max-cert-deptm

Maximum depth of a certification chain (default is 5).

--cipher-algoname

Usename as cipher algorithm. Running the program with the command --version yields a list of
supported algorithms. If this is not used the cipher algorithm is selected from the preferences stored
with the key.

--digest-alganame

Usename as message digest algorithm. Running the program with the command --version yields a
list of supported algorithms. Please note that using this option may violate the OpenPGP
requirement, that a 160 bit hash is to be used for DSA.

--s2k-cipher-algmmame
Usename as the cipher algorithm used to protect secret keys. The default cipher is BLOWFISH.
This cipher is also used for conventional encryption if --cipher-algo is not given.
--s2k-digest-algmame

Usename as the digest algorithm used to mangle the passphrases. The default algorithm is
RIPE-MD-160. This digest algorithm is also used for conventional encryption if --digest-algo is not
given.

--s2k-moden

Selects how passphrases are mangleadl i$fO a plain passphrase (which is not recommended) will
be used, a 1 (default) adds a salt to the passphrase and a 3 iterates the whole process a couple of
times. Unless --rfc1991 is used, this mode is also used for conventional encryption.

--compress-algo

Use compress algorithm Default is 2 which is RFC1950 compression. You may use 1 to use the
old zlib version which is used by PGP. The default algorithm may give better results because the
window size is not limited to 8K. If this is not used the OpenPGP behavior is used, i.e. the
compression algorithm is selected from the preferences; note, that this can’t be done if you do not
encrypt the data.
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--disable-cipher-algoame
Never allow the use afame as cipher algorithm. The given name will not be checked so that a later
loaded algorithm will still get disabled.

--disable-pubkey-algname
Never allow the use afiame as public key algorithm. The given name will not be checked so that a
later loaded algorithm will still get disabled.

--throw-keyid
Do not put the keyid into encrypted packets. This option hides the receiver of the message and is a
countermeasure against traffic analysis. It may slow down the decryption process because all
available secret keys are tried.

--not-dash-escaped

This option changes the behavior of cleartext signatures so that they can be used for patch files. You

should not send such an armored file via email because all spaces and line endings are hashed too.

You can not use this option for data which has 5 dashes at the beginning of a line, patch files don't

have this. A special armor header line tells GnuPG about this cleartext signature option.
--escape-from-lines

Because some mailers change lines starting with "From " to "<From " it is good to handle such lines
in a special way when creating cleartext signatures. All other PGP versions do it this way too. This
option is not enabled by default because it would violate rfc2440.
--passphrase-fd
Read the passphrase from file descriptolf you use 0 fom, the passphrase will be read from stdin.
This can only be used if only one passphrase is supplied. Don’t use this option if you can avoid it.
--rfc1991
Try to be more RFC1991 (PGP 2.x) compliant.

--openpgp
Reset all packet, cipher and digest options to OpenPGP behavior. Use this option to reset all
previous options like --rfc1991, --force-v3-sigs, --s2k-*, --cipher-algo, --digest-algo and
--compress-algo to OpenPGP compliant values. All PGP workarounds are also disabled.
--force-v3-sigs

OpenPGP states that an implementation should generate v4 signatures but PGP 5.x recognizes v4
signatures only on key material. This options forces v3 signatures for signatures on data.
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--force-mdc
Force the use of encryption with appended manipulation code. This is always used with the newer
cipher (those with a blocksize greater than 64 bit). This option might not be implemented yet.
--allow-non-selfsigned-uid

Allow the import of keys with user IDs which are not self-signed. This is only allows the import -
key validation will fail and you have to check the validity of the key my other means. This hack is
needed for some German keys generated with pgp 2.6.3in. You should really avoid using it, because
OpenPGP has better mechanics to do separate signing and encryption keys.

--ignore-time-conflict

GnuPG normally checks that the timestamps associated with keys and signatures have plausible
values. However, sometimes a signature seems to be older than the key due to clock problems. This
option makes these checks just a warning.

--lock-once
Lock the databases the first time a lock is requested and do not release the lock until the process
terminates.

--lock-multiple
Release the locks every time a lock is no longer needed. Use this to override a previous --lock-once
from a config file.

--lock-never

Disable locking entirely. This option should be used only in very special environments, where it can
be assured that only one process is accessing those files. A bootable floppy with a standalone
encryption system will probably use this. Improper usage of this option may lead to data and key
corruption.

--no-random-seed-file

GnuPG uses afile to store it's internal random pool over invocations. This makes random
generation faster; however sometimes write operations are not desired. This option can be used to
achive that with the cost of slower random generation.

--no-verbose

Reset verbose level to 0.

--no-greeting

Suppress the initial copyright message but do not enter batch mode.
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--no-secmem—warning

Suppress the warning about "using insecure memory".

--No-armor

Assume the input data is not in ASCII armored format.

--no-default-keyring

Do not add the default keyrings to the list of keyrings.

--skip-verify
Skip the signature verification step. This may be used to make the decryption faster if the signature
verification is not needed.

--with-colons

Print key listings delimited by colons.

--with-key-data
Print key listings delimited by colons and print the public key data.

--with-fingerprint
Same as the command --fingerprint but changes only the format of the output and may be used
together with another command.

--fast-list-mode

Changes the output of the list commands to work faster; this is achieved by leaving some parts
empty. Some applications don't need the user ID and the trust information given in the listings. By
using this options they can get a faster listing. The excact behaviour of this option may change in
future versions.

--list-only

Changes the behaviour of some commands. This is like --dry-run but different in some cases. The
semantic of this command may be extended in the future. Currently it does only skip the actual
decryption pass and therefore enables a fast listing of the encryption keys.

--no-literal

This is not for normal use. Use the source to see for what it might be useful.
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--set-filesize

This is not for normal use. Use the source to see for what it might be useful.

How to specify a user ID

There are different ways on how to specify a user ID to GnuPG; here are some examples:

Used to locate the default home directory.

234567C4
OF34E556E
01347A56A
0xAB123456

Here the key ID is given in the usual short form.
234AABBCC34567C4
0F323456784E56EAB

01AB3FED1347A5612
0x234AABBCC34567C4

Here the key ID is given in the long form as used by OpenPGP.
1234343434343434C434343434343434
123434343434343C3434343434343734349A3434

0E12343434343434343434EAB3484343434343434
O0xE12343434343434343434EAB3484343434343434

The best way to specify a key ID is by using the fingerprint of the key. This avoids any ambiguities
in case that there are duplicated key IDs (which are really rare for the long key IDs).
=Heinrich Heine<heinrichh@uni-duesseldorf.de

Using an exact to match string. The equal sign indicates this.

<heinrichh@uni-duesseldorf.de
Using the email address part which must match exactly. The left angle bracket indicates this email
address mode.

+Heinrich Heine duesseldorf

All words must match exactly (not case sensitive) but can appear in any order in the user ID. Words
are any sequences of letters, digits, the underscore and all characters with bit 7 set.
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#34

Using the Local ID. This is a very low level method and should only be used by applications which
really need it. The hash character indicates this method. An application should not assume that this
is only a number.

Heine
*Heine

By case insensitive substring matching. This is the default mode but applications may want to
explicitely indicate this by putting the asterisk in front.

RETURN VALUE

The program returns 0 if everything was fine, 1 if at least a signature was bad, and other error codes for
fatal errors.

EXAMPLES

gpg -se -1Bob file

sign and encrypt for user Bob

gpg --clearsigriile

make a clear text signature

gpg -shfile

make a detached signature

gpg --list-keysuser_ID

show keys

gpg --fingerprintuser_ID

show fingerprint

gpg --verify pgpfile

gpg --verifysigfile [files ]
Verify the signature of the file but do not output the data. The second form is used for detached
signatures, whersigfile is the detached signature (either ASCII armored of binary) and
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[files ]are the signed data; if this is not given the name of the file holding the signed data is

constructed by cutting off the extension (".asc" or ".sig"sioffile

filename.

ENVIRONMENT

HOME

Used to locate the default home directory.

GNUPGHOME

If set directory used instead of "~/.gnupg".

http_proxy

Only honored when the option --honor-http-proxy is set.

FILES

~/.gnupg/secring.gpg
The secret keyring

~/.gnupg/secring.gpg.lock

and the lock file

~/.gnupg/pubring.gpg
The public keyring
~/.gnupg/pubring.gpg.lock
and the lock file

~/.gnupg/trustdb.gpg

The trust database

~/.gnupg/trustdb.gpg.lock

and the lock file

or by asking the user for the
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~/.gnupg/random_seed

used to preserve the internal random pool

~/.gnupg/options

May contain options

/usr[/local]/share/gnupg/options.skel

Skeleton options file

{usr[/local)/lib/gnupg/

Default location for extensions

WARNINGS

Use a *good* password for your user account and a *good* passphrase to protect your secret key. This
passphrase is the weakest part of the whole system. Programs to do dictionary attacks on your secret
keyring are very easy to write and so you should protect your "~/.gnupg/"directory very well.

Keep in mind that, if this program is used over a network (telnet), it is *very* easy to spy out your
passphrase!

BUGS

On many systems this program should be installed as setuid(root). This is necessary to lock memory
pages. Locking memory pages prevents the operating system from writing memory pages to disk. If you
get no warning message about insecure memory 3our operating system supports locking without being
root. The program drops root privileges as soon as locked memory is allocated.

79



Anhang E Glossar

3DES

Triple DES [Symmetrischér Verschiusselungsalgorithmus, der auf einer dreifachen Verschlisselung
mit DES basiert. Gilt nach heutigen Mal3stében als sicher. Wird[vom OpenPGP-Standard zwingend
vorgeschrieben und gilt daher als der kleinste gemeinsame Nenner unter den verwendeten
Verschlisselungsalgorithmen. 3DES hat g¢ine Schiusségllange von 168 Bit, die wirksame
Schlissellange ist aber aufgrund des eingesetzten Verfahrens 112 Bit.

Algorithmus

Allgemein: (mathematisches) Verfahren, das in kleinste Teilschritte/Handlungsanweisungen
unterteilt ist.

Siehe auchVerschiusselungsalgorithmus.

ASCII
American Standard Code for Information Interchange. Standard-Zeichensatz fir das Englische
Alphabet. Besteht aus 128 Zeichen, jedes Zeichen wird durch eine 7 Bit lange Zahl dargestellt.
Siehe auchBinar.

ASCIl-armor

Die Ausgabe erfolgt nicht if binarer Form, sondern in Form von am Bildschirm darstellbaren
BSCI-Zeichen.

Asymmetrische Verschlisselung

Im Gegensatz zyrsymmetrischen Verschlisselung wird bei asymmetrischen Verfahren zum
Verschlisseln ein anderer Schlussel eingesetzt als zum Entschliisseln. Zum Verschlusseln und
Uberpriifen vor digitalen Signatufen wird der 6ffentliche Schllissel eingesetzt, zum Entschliisseln
und signieren dgr geheime Schiulssel. Asymmetrische Verschlisselung wird bei Public-Key
Verfahren eingesetzt, um den eigentlichen symmetrischen Sitzungsschliissel sicher auszutauschen.

Authentisierung

Das Beglaubigen der Identitat durch die Eingabe €ines Mantra. Dadurch wird verhindert, daf3 sich
eine andere Person als Urheber eines Dokumentes ausgeben kann oder ein fiir einen bestimmten
Empfanger verschliisseltes Dokument unbefugt lesen kann.
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Benutzer-ID
(Engl. User-1D) Identifikation des Benutzers durch Name und Email-Adresse?
Binar

Im Zweier-Zahlensystem (Binarsystem) dargestellt. Intern werden alle Daten in einem Computer
binar dargestellt.

Blowfish

\on Bruce Schneier (http://www.counterpane.com/schneier.html) entwickelter, frei verwendbarer
Eymmetrischer Verschlisselungsalgorithmus mit 12§ Bit Schiussgllange, der Teil der
OpenPGP-Spezifikation ist.

Brute Force

Angriff auf Verschliisselte Daten, bei dem alle mdglichen Schlisselkombinationen durchprobiert
werden. Brute-Force Verfahren sind extrem rechenaufwendig. Selbst wenn alle Rechner der Welt
zusammenseschaltet waren, wirde das Durchprobieren aller Kombinationen bei einem
128-Bit-Schlissel einige Milliarden Jahre dauern.

CAST5
BSymmetrischér Verschliisselungsalgorithmus mit 12§ Bit Schiussgllange. In der

OpenPGP-Spezifikation vorgeschrieben.

Certification Authority

Zertifizierungsinstanz innerhalb eines hierarchischen Zertifizierungsmodells. Certification
Authorities lassen sich auch problemlos in das von GnuPG favorisierte Modéll'des "Web af Trust”
einbeziehen.

Siehe auchifeh of Trist.

Cracker

Person, die vorséatzlich, unbefugterweise und oft mit bdsartiger Absicht in fremde Rechnersysteme
eindringt, im deutlichen Gegensatz zu “Hacker”, worunter man allgemein einen gutmeinenden
Computer-Freak versteht (siehe hierzu auch]RFC 1983).

default
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Standard, Standard-Einstellung, Voreinstellung.
DES
Digital Encryption Standard_Symmetrischer Verschiusselungsalgorithmus mifeiner schiussellange

von 56 Bit. Kann nach dem heutigen Stand der Technik - wenn auch mit erheblichem Aufwand -
geknackt werden.

Diffie-Hellmann

Public-Key Algorithmus. Wird zum sicheren Austausch von Schliisseln verwendet.
Digest Algorithmus

Hashalgorithmuss.
Digitale Signatur

Auch: Digitale Unterschrift. Aus dein geheimen schiyssel und einer Datei wird durch Anwendung
einer[Hash-Funkiion eine eindeutige Zeichenfolge gebildet. Mit Hilfe des offentlichen Schllssels
kann nun jeder Uberprifen, ob die Datei tatsachlich von dem angegebenen Urheber bzw Absender
stammt und ob der Inhalt verfalscht wurde. Die digitale Signatur erméglicht die Integritat und
Authentizitat eines elektronischen Dokumentes, unabhangig vom Datenformat zu verifizieren.

DSA

Digital Signature Algorithm. Ein von d¢r N3$A entwickelter, sehr sichgrer Algorithmus zum
Signieren von Daten. DSA verwendet den Hash-Algorithmus SHAL.

Eigenbeglaubigung

Auch Selbstunterzeichnung. Indem der Benutzer sdinen offentlichen sghlissel sowie die

selbst mit seinem geheimen schilissel unterzeichnet, lassen sich Verfalschungen daran
sehr leicht feststellen und bestétigt er deren Authentizitét.

Einweg-Hash
Eine nicht umkehrbarg Hashfunkijon. Es ist nicht moglich, aus der durgh die Hashflinktion

erzeugten eindeutigen Prifsumme die urspringlichen Daten wieder herzustellen oder auch nur
Rickschlisse darauf zu ziehen.

ElGamal
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Auch ELG-BAsymmetrischier Verschliisselungs-Algorithmus der sowohl zum Verschlisseln als
auch zuniSignieren benutzt werden kann. Seit 1997 nicht mehr von Patenten gedeckt. Dieser
Algorithmus gilt nach den heutigen MasRstaben als sicher und muf3 von [edem OpenPGP-System
unterstitzt werden.

Entropie

Begriff aus der Thermodynamik. MaR fiuir die Unordnung eines Systems. Zum Erzeugen echter
Zufallswerte bendtigt GnuPG Entropie. Diese kann man beispielsweise durch (willkirliche)
Festplattenzugriffe, Mausbewegungen oder Tastatureingaben erzeugen.

Falltir-Algorithmus

(Engl. Doortrap Algorithm) EifrAlgorithmuis, der leicht zu berechnen ist, dessen Umkehrfunktion
aber sehr schwer zu berechnen ist. So ist es z.B. leicht, zwei Primzahlen miteinander zu
multiplizieren, um eine Nichtprimzahl zu erhalten, es ist aber schwer, eine Nichtprimzahl in ihre
Primfaktoren zu zerlegen.

Fingerabdruck

(Engl. fingerprint) Eindeutige Prifsumnie (Hash) ges offentlichen schifissels; ist wesentlich kiirzer
als der Schlussel selbst. Wird zum Uberprifen bzw. verifizieren Eines offentlichen schlissels
herangezogen.

Freie Software

Software, die allen Anwendern die Freiheit gibt, diese nach belieben - auch kommerziell - zu

nutzen, def Quellcode einzusehen und nach eigenen Vorstellungen abzuéndern, und die Software in
veranderter oder unverénderter Form - ohne ihr allerdings eigene Einschrankungen aufzuerlegen -
an andere weiterzugeben. Beispiele fur Freie Software[Sind]Linux und GnuPG. Siehe auch
http://www.gnu.org/philosophy/free-sw.html.

Geheimschlussel

(Engl. Secret Key, Private Key) BEi asymmetrisghen Verfahren der Hauptschliissel, der sowohl zum
Entschlisseln ddS Geheimiektes, Zum digitalen sigmieren von Dokumenten als auch zur

Generierung des offentlichen schiussels undder Widerruturkunde verwendet wird. Zum
Verschliisseln sowie zum Uberprifen eiper Sighatur geniidt der 6ffentliche Sdhliissel.

Geheimtext

Die mit Hilfe eineg Verschllusselungsverfahijens verschliisselten Daten.
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Siehe auchKIamexi.
GNU

Gnu’s Not Unix. Abklrrzung fir das seit 1984 bestehende GNU-Projekt der Free Software
Foundation (http://www.fsf.org/fsf/fsf.html), dessen Ziel die Schaffung eineg auf freier Sgftware
basierenderi, Unix-ahnlichen Betriebssystemgist. LINUX beruht in grof3en Teilen auf
GNU-Software. Siehe auch http://www.gnu.org

GNU-GPL
GNU General Public License. Eine Lizenz fur Freie softyare, der auch GnuPG unterliegt. Jeder
kann Software die unter der GPL steht frei benutzen, modifizieren und weitergeben; die einzigen

Einschrankungen sind, dal3 man keine weiteren Einschrankungen bei der Weitergabe auferlegen
darf und dal3 die Lizenz an sich nicht verandert werden darf.

GnuPG

GNU Privacy Guard_Frgie, dem OpenRGP-Standard entsprechende Verschliisselungssoftware.

Hashfunktion)

Auch kryptographische Prifsumme oder Message Digest. Eine Hashfunktion ist eine Funktion, die
aus einer Datei eine eindeutige Prifsumme errechnet. Beispiele flr Hashalgorithmen sind SHAL
undMD3.

Hybride Verschlisselung

Verschlisselungsverfahren, bei dem sowohl Symmettische al§-auch unsymmjetrische
Verschiusselungsalgorithmen eingesetzt werden. Bei GhuPGTurjd PGP) werden beispielsweise die
eigentlichen Daten mit einem zuféallig erzeugten symmetrisEhen Sitzungssghlissel verschliisselt.
DieserSitzungsschiuskel wird dann, um einen sicheren Schlisseltausch zu ermdglichen, mit dem
pifentlichen Schiussel des Empféangers verschlisselt und von GnuPG zu einem Paket
zusammengepackt. Auf der Empfangerseite entschliisselt GnuPG zuerst rpit dem geheimen

Schiussgl des Empféangers den Sitzungsschjissel mit dem die urspriinglichen Daten wieder

hergestellt werden kénnen.
IDEA
International Data Encryption Standafd_Symmetrig¢her Verschiusselungsalgarithmus mit 128 Bit

Schiussellange. Der IDEA-Algorithmus ist patentiert; kommerzieller Einsatz erfordert den Erwerb
einer Lizenz. IDEA gilt nach den heutigen Mal3staben als sicher und kann von OpenPGP-Systemen
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optional unterstitzt werden. Da man davon ausgehen kann, daf IDEA nicht von allen
OpenPGP-Systemen unterstitzt wird ist von seiner Verwendung abzuraten.

IETF

Internet Engineering Task Force. Gremium das technische Standards flr das Internet koordiniert. In
den sogennanten Workinggroups der IETF, in denen sich Entwickler und Wissenschaftler aus
eigenen Antrieb organisieren, werden die Standards erarbeitet indjn RFC (Request forComments™)
genannten Dokumenten beschrieben. Siehe auch http://www.ietf.org.

Key Escrow

Schlisselhinterlegung. MalRnahme um beispielsweise ein Mitlesen verschlisselter Nachrichten
durch staatliche Stellen oder den Arbeitgeber zu ermdglichen.

Key Recovery

Die Mdglichkeit durch eine in die Verschlisselungssoftware eingebaute "Hinterturfir Unbefugte
(staatliche Stellen, Arbeitgeber) das Wiederherstelleri des geheimen schliissels zu vereinfachen.
Key Recovery stellt einen Eingriff in das Grundrecht auf informationelle Selbstbestimmung dar und
wird von GnuPG nicht unterstiitzt. Da GnulPGTreie Software ist, kanfrder Quelltext daraufhin
Uberpruft werden.

Keyserver

Zentrale Internet-Datenbanken zur Verwaltung und Veréffentlichung von offentlichen Schlisseln.
Ein Keyserver fuihrt keine Zertifizierung der verwalteten Schlussel durch; hierfir bedarf es
zuséatzlicher Malinahmen wie desTWeh of Trust.

key space

Der Anzahl an méglichen Schliisseln. Je langer der Schlissel ist, desto groRer ist auch die mdgliche
Anzahl an verschiedenen Schlisseln und desto schwieriger ist es, den Schlissel durch Raten oder

[Ausprobieren herauszubekommen.

Klartext

Allgemein: unverschliisselte Daten.

Siehe auchlGeheimiext.

Kompromittierung
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Unbeabsichtigte oder unautorisierte Offenlegung des (Geheim-)Schlussels bzw. der verschlisselten
Daten.

Kryptographie
Wissenschaft von d¢r Verschiusselung von Daten und deren Anwendung.

LINUX

Betriebssystem dérUnix-Familie das pISireie softvare fir verschiedene Rechner-Plattformen
verflgbar ist. Benannt nach dem Initiator Linus Torvalds, der 1991 die erste Version im Internet
ver6ffentlicht hat, wird es von einem weltweiten Netzwerk von Programmierern standig
weiterentwickelt. Linux basiert in gro3en Teilen auf dem GNU-Projekt und igTder GNU GPL
unterstellt. LINUX ist derzeit das meistverwendete Betriebssystem auf dem Gebiet der
Internetserver und gewinnt immer mehr Marktanteile im Desktop-Bereich.

Mantra

Ein Passwort-Satz. DErgehejme Schliissel ist bei GnuPG noch einmal selbst mit einem Mantra
geschitzt. Ohne das Mantra kann man den geheimen Schlissel weder zum Entschliisseln noch zum
verwenden. Ein sicheres Mantra sollte mdglichst lang sein, mdglichst wenig Worter aus
dem Woérterbuch/Lexikon enthalten und trotzdem leicht zu behalten sein. Um sich das Mantra zu
merken sollte man esemalsaufschreiben, sondern quasi wie ein Margt#l'in sich

"hineinmurmeln".

MD5

Message Digest 5. Ein kryptographisch sichgrer Hashalgorithmus.

NSA

National Security Agency (http://www.nsa.gov). Amerikanischer Geheimdienst, der sich vorrangig
mit und dem weltweiten gezielten Abhdren der elektronischen Kommunikation
beschaftigt.

Offentlicher Schliissel

(Engl. public key) Be[[asymmetrischien upd hybriden Verschliisselungsverfahren der frei
zugangliche Schlussel. Mit dem 6ffentlichen Schliissel kdnnen Daten verschlisgeltund Signaturen
Uberpruft werden. Zurf Signiefen und Verschlisseln isfder geneime sahliissel erforderlich.
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OpenPGP

Protokoll das den Austausch von verschliisselten Daten, Sigrijaturen und Schliisseln regelt.
Spezifiziert iTRFET 2440.

PGP

Pretty Good Privacy. Eine von Philip Zimmermann in den USA entwickelte, weit verbreitete
Verschlisselungssoftware. PGP benutzt den patentierien Algorj{fnmus IDEA und fordert flr
kommerzielle Anwender den Erwerb einer Lizenz. Der Quellcode von PGP ist 6ffentlich nicht
verfugbar, die Integritat der Software wird von Experten in Frage gestellt.

Primzahl

Auch Primfaktor. Zahl, die nur durch sich selbst oder die Zahl 1 teilbar ist. Die Zerlegung in
Primfaktoren spielt bei vielen Verschliisselungsalgorithmen eine zentrale Rolle.

Privatsphéare

(Engl. Privacy) Im Rahmen dieses Handbuches das Schiitzen vertraulicher Informationen vor dem

Zugriff oder der Manipulation durch Dritte. Da Daten, die Uber das Internet oder ein Lokales

Netzwerk verschickt werden, leicht mitgelesen, abgefangen oder manipuliert werden kénnen, und
Daten auf einem nicht vernetzten Einzelplatzrechner in der Regel auch nicht sicher vor unbefugten

Zugriffen sind, ist die einzige Méglichkeit, seine Privatsphére zu schiitzen eine wirkungsvolle
[Verschiusselung.

Public-Key-Verschlusselung

Hybride$ odef Asymmetrischies Verschlisselungsverfahren mit ginem offerjtlichen (engl. public
key) und einenfir geheimen Schlissel (engl. secret key)[Der offentliche Schlissel wird zum
Verschliisseln und Uberpriifen vbn Signatliren benétigt,_ der ggheime zum Entschliisseln und
Signieren.

Quelltext

(Engl. source code) Ein Computer-Programm in seiner urspringlichen, vom Menschen lesbaren
Textform; kann nicht direkt vom Prozessor ausgefuhrt werden, sondern muf3 vorher von einem
Compiler oder Interpreter in Binarcade Ubersetzt werden. Kann von Programmierern oder
Systemadministratoren verandert, den eigenen Anforderungen angepafdt und auf eventuelle
Sicherheitsrisiken geprift werden. Der Quelltext der meisten gebrauchlichen kommerziellen
Software ist nur dem Hersteller zuganglich; erst in letzter Zeit gewiinnt ireie_software, bei welcher
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der Benutzer Zugriff auf die Quelltexte hat, zunehmend an Bedeutung. Der Quellcode von GnuPG,
welches deF GNU GRL unterliegt ist jedermann frei zuganglich.

RIPE-MD-160
Ein [Hash-Algorithmus.
RFC

Request For Comments. Dokumente, die (unter anderem) technische Standards fir das Internet
beschreiben. Die RFCs werden von den sog. Workinggrougs dey IETF erarbeitet. Der Standard fur
OpenPGP beispielsweise ist in RFC 2440 (http://www.gnupg.org/rfc2440.html) spezifiziert. Weitere
Informationen sowie alle RFCs finden Sie unterhttp://www.rfc-editor.org.

RSA

Ein Algorithmus zunfsignieren urid asymetrisghen Verschliisseln von Daten. RSA steht fur Rivest,
Shamir, und Adelman, die Erfinder des_Algorithinus. Die Spezifikatiofvon OpgnPGP unterstutzt
die optionale Verwndung von RSA. Dieser Algorithmus ist von Patenten geschiitzt und daher nicht
frei verwendbar.

Schlussel

Datensequenz, die benutzt wird, um mit einer Verschlisselungssoftware ais demjKlartext
Geheimtext zu erzeugen (Verschlisselung) und um augdem Geheimt€xt denjKlartext wieder
herzustellen (Entschlisselung). Auch zom Signjeren und tberprifen einer difitalen Bignatur wird
ein Schlissel bendtigt.

Schlissel ID

(Engl. key ID) Eindeutige Kennzeichnung eines Schlissels. Bestehed aus Schiugsellange,

verwendetenl Algorithmus, den letzten 8 Stellen[des Fingerabdirucks, dem Erzeugungsdatum und
derBennizer=ID.

Schlisselbund

(Engl. key ring) Eine Sammlung offentlicher upd geheljmer Schlissel, wird als Schliisselbund
bezeichnet. bei GhnuPG die Dateien pubring.gpg und secring.gpg. Da ein Teilnehmer fiir jeden
Gesprachspartner, dem er verschliisselte Email schicken will, dessen offentlichen Schlissel seinem
offentlichen Schlusselbund hinzufugt, kann dieser recht grof werden.

Schlisseleditor
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Der GnuPG-Schlisseleditor ist ein interaktives Kommandozeilen-Interface zum Bearbeiten und
Anzeigen der Schlissel. es wird mit der Optiestlit-key “Schlissel-ID» aufgerufen.

Schlissellange

Wie bei guterf symmetriscien Verschlisselungen beruht die Sicherheit auch bgieiner Public-Key
Verschlisselung ganz und gar auf dem Schliissel. Deshalb ist die SchllsselgréRe ein Malf3 fur die
Sicherheit des Systems, doch kann man die Grol3e gEines symmejrischen Schlissels nicht mit der
eines Schliissels einer Public-Key-Verschliisselung vergleichen, um Riickschliisse auf ihre relative
Sicherheit ziehen zu kdnnen.

Schliisselpaar
Bei Verfahren: ddrgeheime und der dazugehgrige offentliche Schlissel.

Schlissel-Server
SieheKeyservar
SHA1

Secure Hash Algorithm One. Von der NSA entwickelter Hashalgorithmus mit giner schiusgellange
von 160 Bit.

Selbstunterzeichnung

(Engl. self signature)
Siehe auchEigenbeglaubigumng.

Signatur

Auch digitale Signatur. Aus der zu signierenden Datei und gem Geheimschltissel wird mittels eines
Einweg-Hashalgorithmus eine digitale Signatur erzeugt, deren Echtheit man niit dem offgntlichen
Schlissel Uberprifen kann. Wird die Datei oder die Signatur verandert, ergibt sich bei der
Uberprifung der Signatur eine Fehlermeldung. Mit digitalen Signaturen kann man die Echtheit von
digitalen Dokumenten wie beispielsweise Texten, Fotografien, Quellcode bestatigen.

Sitzungsschlissel

Der[symmetrischie Schlissel mit dem pei OpenPGP-Verfahren die eigentlichen Daten verschlusselt
werden. Der Sitzungsschlissel selbst wird dann mit @dem asymettischen offeptlichen Schlissel
verschlisselt. Auf diese Weise kann der Sitzungsschlissel sicher Ubertragen werden.
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Symmetrische Verschliisselung

Symmetrisch verschliisselte Daten mussen mit dem gleichen Schlissel entschlisselt werden, mit
dem sie auch verschlisselt worden sind. Das heisst, Absender und Empfanger miissen sich auf
einen Schlussel einigen bzw. den Schlissel miteinander tauschen. Das Sicherheitsrisiko bei
symmetrischen Verfahren ist die Uberbringung des Schliissels an den Empféanger. Dieses Problem
wird bei[Public-Key Verfahren durch die Kombination mitasymmetrischen Verfahren geldst.

subkey

?

Trust-Datenbank

Datei, in der dig'Vertrauensstufen, die man den verschiedenen Schliisselbesitzern zuordnet,
verwaltet werden.

Twofish

Von Bruce Schneier (http://www.counterpane.com/schneier.html) entwicKelter,symmetrischer
erschiusselungsalgorithmus mit wahlweise 128 oder 256 Bit Schiussellange. Der
OpenPGP-Standard spezifiziert 256 Bit.

Unix

Familie von Multi-User-Multi-Tasking-Multi-Platform-Betriebssystemen. Wahrend Unix friher
ausschliesslich auf mittelgro3en und groRen Rechenanlagen eingesetzt wurde, gewinnt es heute in
Form von[CINUX einen wachsenden Markt im Internet, in der Industrie und im Privatbereich.

Verschlisselung

Das Verandern eines Textes, Bildes bzw. allgemein einer Datei unter Verwendung eines schlissels
und nach einen festgelegten Verfahrgn (Verschitusselungsalgofithmus), mit dem Ziel, dessen Inhalte
fur andere unkenntlich zu machen, wobei der Vorgang unter Verwendung des Schliissels wieder
Umkehrbar ist.

Verschlisselungsalgorithmus

Methode nach der aus ddm Klariext @er Geheimtext erzeugt wird. Es wird unterschieden zwischen
Eymmetrischeén und asymmetrisghen Verschliisselungsalgorithmen. Beispiele flr
Verschliisselungsalgorithmen: 3DES, Blowfish, EIGamal[und Twofish.

Siehe auchBIgorithmus.
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Vertrauensstufen

(Engl. trustlevel) MaR fur das Vertrauen in die Fahigkeit des Schliisselbesitzers Schliissel sorgfaltig
zu authentifizieren und Zu signieren. Die vier Vertrauensstufen werden folgendermaf3en abgekiirzt:

g Unbekannt

n kein Vertrauen

m teilweises Vertrauen
f volles Vertrauen

GnuPG entscheidet ausgehend von dieser Einstufung ob es von anderen Kommunikationspartnern
und authentifizierte Schllissel als echt anerkennt. Fir ein sifheres Web] of Trust ist es
entscheidend, dal? man den einzelnen Benutzer-1Ds in seinem Schlisselbund wohliberlegte
Vertrauensstufen zuweist.

Web of Trust

(Netzwerk gegenseitigen Vertrauens") Schlisselunterschriften werden auch in einem als Web of
Trust bekannten Schema benutzt, um die Gultigkeit auch auf Schlussel auszudehnen, die nicht
direkt von Ihnen selbst, sondern von anderen Perspnen signiert worden sind. Dabei ist nicht das
Vertrauen in die andere Person, sondern das Vertrauen in deren Fahigkeit, Schliissel sorgfaltig zu
authentifizieren und richtig Zu signieren entscheidend. Verantwortungsbewul3te Benutzer, die eine
gute SchlUsselverwaltung praktizieren, kbnnen das Verfalschen des Schliissels als einen praktischen
Angriff auf sichere Kommunikation mit Hilfe von GhuPG abwehren.

Widerrufurkunde

Wenn eingenheimer Schlisgelr kompromittiert worden ist, sollte man - um Schéden und Missbrauch
zu vermeiden - die davon abgeleitefen offentlithen Schliissel fur unglltig erklaren. Dies geschieht
durch das verdffentlichen einer aus dem geheimen Schlissel erzeugten Widerrufs-Urkunde.
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